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poglavju analiziramo elipti¢ne krivulje definirane nad kon¢nimi polji. Cetrto poglavie
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Abstract: The main goal of the thesis is to introduce the topic of elliptic curve cryp-
tography. We will focus on cryptosystems based especially on the discrete logarithm
problem for elliptic curves, and on digital signatures.

The thesis is divided in six chapters. We start with a short introduction. In the second
chapter we introduce the fundamental concepts of elliptic curve theory, and in the third
chapter we focus on elliptic curves over finite fields. In the fourth and fifth chapters
we present the discrete logarithm problem and the topic of elliptic curve cryptography,

respectively. The conclusion follows.
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Poglavje 1

Uvod

Algoritem H. W. Lenstra za faktorizacijo, ki deluje na osnovi elipticnih krivulj, je
bila prva aplikacija elipticnih krivulj v kriptografiji [17]. Takoj za tem sta leta 1985
N. Koblitz [15] in V. Miller [20] (neodvisno eden od drugega) predlagala uporabo grupe
tock elipti¢ne krivulje, definirane nad konénim poljem, v kriptosistemu, ki temelji na
problemu diskretnega logaritma.

Najbolj pomembna prednost sistemov, ki delujejo na osnovi elipticnih krivulj, v
primerjavi s sistemi, ki delujejo na faktorizaciji celih stevil ali na problem diskretnega
logaritma za multiplikativne grupe kon¢nih polj, je ta, da z manj uporabljenega pro-
stora zagotovijo enako varnost. Z drugimi besedami je implementacija teh sistemov
hitrejsa, velikost pasovne Sirine in velikost kljucev pa so bistveno manjse. Te lastnosti
so kljuénega pomena pri varnostnih aplikacijah tistih naprav, kjer sta racunska moc
ter fizi¢ni prostor omejena [14]. Za primer lahko podamo pametne kartice ter mobilne

telefone.

Glavni cilj magistrske naloge je predstavitev dolocenih aplikacij elipti¢nih krivulj v

kriptografiji.

Vsebina magistrske naloge je razdeljena na sledeéi nacin.

V sledecem poglavju bomo predstavili osnovne definicije in izreke teorije elipti¢nih
krivulj. Te so klju¢nega pomena pri nadaljnjih poglavjih. Zaceli bomo z Weierstrasso-
vimi enac¢bami, sledi zakon grupe, endomorfizmi, torzijske tocke in Weilovo prirejanje.

Glavna tematika tretjega poglavja bodo elipti¢ne krivulje nad konénimi polji. Za-
¢eli bomo z dvema enostavnima primeroma, nato pa sledi eden od najpomembnejsih
izrekov v teoriji elipticnih krivulj: Hassejev izrek. Obravnavali bomo tudi Frobeniusov
endomorfizem, red grupe E(F,) in red tocke P € E(F,), kjer je F, polje s ¢ elementi,
ter supersingularne krivulje.

V cetrtem poglavju bomo predstavili problem diskretnega logaritma. Analizirali
bomo dolo¢ene metode za resevanje omenjenega problema, kot na primer index calculus,
Baby Step, Giant Step, Pollardovi A in p metodi in MOV napad.
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Peto poglavje je namenjeno kriptografiji elipti¢nih krivulj. Spoznali bomo tako
Diffie-Hellmanovo izmenjavo kljuc¢ev, Massey-Omuravo Sifriranje, ElGamalovo Sifrira-
nje z javnim klju¢em, ElGamalov digitalni podpis, itd.

Zadnje poglavje je namenjeno zakljucku.

Da bi lazje in ucinkovitejSe razumeli vsebino magistrske naloge, je priporocljivo
imeti dobro predznanje o teoriji polj. Da bi osvezili temeljne pojme omenjene teorije,
predlagam knjigo [16], za osnovne kriptografske pojme pa knjigo [21].

Vsebina in poglavja magistrske naloge sledijo knjigi [26].
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Poglavje 2
Elipticne krivulje

V tem poglavju bomo predstavili osnovne definicije, izreke in trditve o elipti¢nih kri-
vuljah, ki so bistvenega pomena za nadaljno vsebino tega dela. Zaceli bomo z Weier-
strassovimi enacbami, nato sledi zakon grupe, endomorfizmi, torzijske tocke in Weilovo

prirejanje.

2.1 Weierstrassove enacbe

Naj bo K poljubno polje (na primer racionalna stevila Q, realna stevila R, kompleksna
Stevila C ali kon¢na polja F, kjer je ¢ = p* (k > 1) in p prastevilo) in A,B € K.

Elipti¢na krivulja E je graf enacbe

y* =2°+ Az + B. (2.1)

Tovrstna oblika enacbe elipti¢ne krivulje se imenuje Weierstrassova enacba.

Ce je K polje in A, B € K, potem pravimo, da je E definirana nad K. Tocke
s koordinatami v polju L D K, ki ustrezajo enacbi (2.1), bomo oznacili z E(L). Po
definiciji je v tej mnozici tudi posebna tocka, ki jo bomo oznacili z co (ve¢ o tem v

nadaljevanju), namrec

E(L) = {oco}U{(z,y) € L x L | y* = 2* + Az + B}. (2.2)

Grafa elipticne krivulje si ne moremo smiselno predstavljati, zato, da bi lazje ra-
zumeli koncept, si ga lahko ponazorimo tako, da ga definiramo nad realnimi Stevili.
Glavni obliki sta dve (Slika 2.1): graf (a), ki ima tri razlicne realne nicle in graf (b), ki
ima eno realno niclo.

Moznosti veckratnih nicel ne dopustimo. Predpostaviti moramo namrec, da je

4A% +27B% £ 0. (2.3)
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Ce so ni¢le kubi¢ne enacbe r1,75 in r3, potem se da pokazati, da je diskriminanta
enacbe
((Tl - 7”2)(7“1 — 7’3)(7’2 — 7"3))2 = —(4143 + 2732) (24)

Ce je torej 44% + 27B% #£ 0, so ni¢le paroma razlicne.

~
N

Slika 2.1: Grafa (a) y* = 2* — z in (b) y? = 2° + x.

Posploseni enacbi oblike
v+ axy + asy = ¢ + asx? + ayx + ag, (2.5)

kjer so ay, . .., ag konstante vrednosti, pravimo posplosena Weierstrassova enacba.
Uporabljamo jo, ko je elipti¢na krivulja £ definirana nad poljem karakteristike 2 ali 3.

Ce karakteristika polja ni enaka 2, potem lahko delimo z 2, da dobimo:

mzx  az\? a? aa a?
(y+;+23) :x3+(a2+41>x2+<a4+123>x+<43+a6>,

kar se lahko zapise kot

y: = 2° + aya® + ayx + aj, (2.6)

kjer je y; = y + “4* + 2 in aj, a}, ag so konstantne vrednosti. V kolikor karakteristika

. al .
ni 3, bomo za x; = x + 3 dobili

y% :x:{’—l—Aml—i-B,
za neki konstanti A in B.

Da bi si poenostavili stvari, bomo od sedaj naprej privzeli (v kolikor ni drugace

zapisano), da je elipti¢na krivulja podana v Weierstrassovi obliki.

Zaradi tehnicnih razlogov je izjemnega pomena dodati elipti¢ni krivulji tocko oo.
Glavni in najbolj pomemben razlog, da to po¢nemo, bo razviden v Izreku 2.2. Ta pa

mora upostevati doloCena pravila, katera bomo v nadaljevanju definirali.
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2.2 Zakon grupe

Da bi lazje in ucinkovitejse razumeli pojem elipti¢nih krivulj, bomo privzeli, da je F
definirana nad poljem R. Pozneje bomo nasa opazanja posplosili na poljubno polje.
V mnozici E(R) lahko iz dveh tock oziroma iz ene tocke dobimo novo tocko. V
nadaljevanju bomo natancneje analizirali ta proces.
Naj bosta

Pr=(z1,51), Po=(72,92)
tocki elipti¢ne krivulje E, ki je podana z enac¢bo y? = 2% + Az + B. Definirali bomo
sedaj novo tocko P; na sledeci nac¢in. Privzemimo najprej, da je x; # x5. Potegnimo
premico L skozi tocki P; in P,. Opazimo, da L seka E v Se eni tocki. Prezrcalimo

dobljeno tocko P; preko z-osi, da dobimo tocko Ps. Definirajmo
P+ P, = Ps.

Opozoriti moramo, da tovrstno seStevanje ni enako sestevanju koordinat tock.

P

Slika 2.2: Sestevanje tock P; in P, na elipti¢ni krivulji.

Poisc¢imo sedaj koordinate tocke Py = P, + Ps.

Potegnimo premico L skozi P, in P,. Njen smerni koeficient je

Y2 — 1
m = .
To — 1

Enacba premice L je
y=m(z —z1) + y1.
Sledi
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(m(z —x1) +91)? = 2° + Az + B.

Ce preuredimo, dobimo

0=2a—m22%2+.. ..

Nicle kubic¢ne enacbe so z-kordinate presec¢nih tock premice L in krivulje E. V splosnem
je resevanje kubicne enacbe zahteven proces, vendar imamo pomembno prednost, saj ze
poznamo dve nicli. Da se pokazati, da v kolikor imamo kubi¢no ena¢bo 23+ ax?+bx+c

z niclami r, s, ¢, potem je
P rart+brte=(r—r)(r—s)(r—t) =2 —(r+s+t)x*+....

Opazimo torej, da je
r+s+t=—a.

Ker poznamo dve nicli » = x1,s = x9, potem lahko pridobimo tretjo niclo kot
Trh=—a—x; — To.
V nasem primeru dobimo

T =m? — 1) — 29

n
/ —

ys = m(xy — 1) + Y1

Prezrcalimo sedaj tocko preko z-osi, da dobimo tocko P = (x3,y3):
— a2 _
T3 =m" — 21— Ty, Y3 =m(r1—T3) — Y.

V primeru, ko je 1 = x9 in y; # y2 je premica, ki gre skozi P, in P, vertikalna in
seka /' samo v tockah P; in P,. V tem primeru definiramo P; + P, = oc.

Predpostavimo sedaj, da je P, = P, = (z1,¥1). V tem primeru bomo za premico

L vzeli tangento na krivuljo £ v tocki P,. Z uporabo implicitnega odvajanja lahko

najdemo smerni koeficient m premice L:
dy

2y—2 =3x2 + A, torej m =
dx

Ce je y1 = 0, potem je premica vertikalna in definiramo, da je P, + P, = oo.

dy x4+ A
dx N 2y1 '

(Tehnicna opomba: e je y; = 0, potem je Stevec 3x2 + A # 0. Glej [26, Exercise 2.5].)
Predpostavimo torej, da je y; # 0. Enacba premice L je

y=m(x — 1)+ y1.

Dobimo kubi¢no enac¢bo

0=2a%—m22®+---.
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V tem primeru poznamo le eno nic¢lo oziroma x1, ki pa je dvojna nicla. 1z tega sledi
w3 =m?— 21, ys=m(r; —x3) — Y.

Za konec predpostavimo, da je P, = co. Premica, ki gre skozi P; in oo je vertikalna in

seka ' v P{, ki pa je zrcalna tocka tocke P;. Poenostavljeno
P1 + o0 = Pl

za vsako tocko P iz E. Enako velja za tocko oo, namre¢ oo + 0o = 0.

Dobljene rezultate bolj pregledno izpostavimo:

Definicija 2.1 (Zakon grupe). Naj bo E elipticna krivulja definirana kot y* = z°* +
Az+B. Najbosta P, = (x1,y1) in Py = (x2,y9) tocki v E(L) in Py, P, # co. SeStevanje

v mnozici E(L), i.e. Py + Py, = P3 = (x3,y3), definiramo na naslednji nacin.

1. Ce je x1 # x5, potem naj bo

02 _ - Y2 —
T3 =m"—x1 — T2, Ys=m(x1—x3)—y1, Kkjerjem = .
To — I
2. Ce je x1 = x9 in y; # Yy, potem je P + Py = oo.
3. Ceje P, = P, in y; # 0, potem naj bo
Jx2 4+ A
r3=m? -2z, y3=m(x, —13)—y1, Kjerjem = a:;—k
n

4. Ce je P = Py in y; = 0, potem naj bo P, + P, = oc.

Dodatno definiramo
P+oco=P

za poljubno tocko P € E(L).

Opazimo, da e sta Py, P, € E(L), potem je tudi P, + P, € E(L). Sledi, da je E(L)

zaprta za zgoraj definirano sestevanje tock.

Pomembno je izpostaviti naslednje dejstvo: dobljeni rezultati ne veljajo le za elip-
ti¢ne krivulje definirane nad R, ampak za poljubno polje K!
Iz definicije postaja jasno, da je tocka oo kljuénega pomena. O tem se bomo

prepricali v naslednjem izreku.

Izrek 2.2. Naj bo E elipticna krivulja y?> = 23 + Az + B nad poljem K. Sestevanje

tock v E(L) zadosca naslednjim lastnostim:
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1. (komutativnost) Py + P, = Py + Py za poljubni tocki Py, P, € E(L).
2. (obstoj nevtralnega elementa) P + oo = P za poljubno tocko P € E(L).

3. (obstoj inverzov) Za poljuno tocko P € E(L) obstaja tocka P’ € E(L), tako da je

P+ P =o00. P bomo poimenovali —P.
4. (asociativnost) (P + Py)+ Py = P+ (Py+ Ps) za poljubne tocke Py, Py, Py € E(L).

Z drugimi besedami, tocke mnozice E(L) za tako definirano operacijo + tvorijo aditivno

abelovo grupo z nevrtralnim elementom oo.

Dokaz. Komutativnost je ocitna, saj sledi neposredno iz formul ali iz dejstva, da je
premica skozi P; in P, enaka premici, ki gre skozi P, in P;. Tocka (2) drzi po definiciji.
Za inverzne elemente pa naj bo P’ zrcalna tocka tocke P preko z-osi. Potem je P+ P’ =
00.

Asociativnost sestevanja lahko preverimo tako, da za poljubne toc¢ke Py, P, Py € E(L)
preverimo, da je Py +(Py+ P3) = (Py+ P,)+ P3. Zaradi elementarnega in dolgotrajnega

racunaja, bomo dokaz enacbe izpustili. O

Opomba 2.3. Za Weierstrasovo enacbo velja, da ¢e je P = (z,y), potem je —P =
(x,—y). Za posploseno Weierstrassovo enacbo (2.5) pa v splosnem ta lastnost ne velja.
Ce je P = (z,%) na krivulji oblike (2.5), potem je

—P = (z,—a1x — a3 — y),

(glej [26, Exercise 2.9]).

Ce je P tocka na elipti¢ni krivulji in je k pozitivho celo §tevilo, potem je kP =
P+ P+ -+ P (k krat). Ce je k <0, potem je kP = (—=P) + (—=P) +---+ (=P) (|k|
krat). Da bi na hiter nac¢in izracunali kP, si lahko pomagamo s posebno metodo. Za

primer lahko izracunamo 19P:
2P, AP =2P +2P, 8P =4P+ 4P, 16P =8P+ 8P, 19P =16P+ 2P+ P.

Ta metoda nam pomaga, da rezultat dobimo v relativno kratkem casu. Tezava nastane
takrat, ko delamo z racionalnimi ali realnimi Stevili, saj koordinate tock narastejo
relativno hitro. Tezava izgine, ko delamo s konc¢nim poljem, na primer F,, saj racunamo
po modulu p.

Omenjeno metodo lahko posplosimo na sledec¢i nacin:

Definicija 2.4. Naj bo k pozitivno celo stevilo in naj bo P tocka na elipti¢ni krivulji.

Sledeci postopek nam izracuna kP.

1. Zatnemo z a =k, B =00, C' = P.
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2. Ce je a sod, potem je a = a/2, B = B in C = 2C.
3. Cejealih, potemjea=a—1, B=B+CinC =C.
4. Ce je a # 0, pojdimo nazaj na korak 2.
5. Output B.
Output B je enak kP (glej [26, Exercise 2.8]).

Po drugi strani, ce je elipti¢na krivulja definirana nad kon¢nim poljem in so nam po-
dane tocke P in kP, potem se izkaze, da je zelo tezko izracunati vrednost stevila k. Ta
proces se imenuje problem diskretnega logaritma elipticnih krivulj in predstavlja

temelj kriptografskih aplikacij. Vec¢ o tem v naslednjih poglavijih.

2.3 Endomorfizmi

Naj bo K algebrai¢no zaprtje polja K in naj bosta Ry (z,y), Ro(x,y) racionalni funkciji
(kvocienta polinomov) s koeficienti iz polja K.
Endomorfizem krivulje E je homomorfizem « : E(K) — E(K), ki deluje na nasle-
dnji nacin:
a(z,y) = (Ru(z,y), Ra(2,9)),

za poljubno tocko (z,y) € E(K).

Ker je @ homomorfizem, velja, da a(P; + P) = a(P;) + a(P,) za poljubni tocki
P, P, € E(K) in da je a(oo) = oco. Predpostavili bomo, da je a netrivialen oziroma
da obstaja (z,y), tako da je a(x,y) # oo. Trivialni endomorfizem, ki preslika vsako

tocko v oo, bomo oznacili z 0.

Primer 2.5. Naj bo elipti¢na krivulja E, definirana nad poljem K, podana kot y? =

23 4+ Ar + B in naj bo a : E(K) — FE(K) definiran z o(P) = 2P. Potem je «

homomorfizem grupe E(K) v grupo E(K) in

a(r,y) = (Bi(z,y), Ra(2,y)),
kjer je

32+ A 2
Ri(z,y) = <2y> — 2x

Ry(z,y) = <3$2;_A> (31’ - (3962;—14> ) — .

Ker je @ homomorfizem, podan z racionalnimi funkcijami, je @ endomorfizem krivulje

E. ¢
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Izkaze se, da je zelo uporabno imeti dolo¢eno standardno obliko za racionalne funk-
cije. Naj bo R(z,y) poljubna racionalna funkcija. Ker je y*> = 2® + Az + B za poljuben
(z,y) € E(K), lahko zapiSemo vsako sodo potenco od y s polinomom v z in vsako liho
potenco od y z y krat nek polinom v x, da bi dobili racionalno funkcijo, ki je identi¢na

funkciji R(z,y) na tockah v E(K). Predpostavimo lahko torej, da je

_ (@) + pa(a)y
p3(z) + pa(z)y

Se ve¢, imenovalec racionaliziramo lahko tako, da pomnozimo Stevec in imenovalec

R(z,y)

s p3 — pay in nato zapisemo y* v obliki 2® + Ax + B. Sledi

R(z,y) = o (x)q:(;];(x)y‘

(2.7)
Poglejmo sedaj endomorfizem podan kot

Oé(l’,y) - (Rl(x7y>7R2(‘r7y))'

Ker je a homomorfizem, velja

Oé(]}, _y) = a(—(x,y)) = —Oé<I,y).

To pomeni, da je
Rl(xa_y) :Rl(x7y) n R2(x7_y) :_R2(x7y>

Torej, to pomeni, da ¢e je Ry zapisan v obliki (2.7), potem je go(z) = 0, in ¢e je Ry

zapisan v obliki (2.7), potem je pripadajo¢ ¢;(z) = 0. Zato lahko privzememo, da je

OZ(LL’, y) = (T1($>,7’2(l’)y)
z racionalnimi funkcijami r(z), r2(x).
Kaj se pa zgodi, ko ena od racionalnih funkcij ni definirana na doloceni tocki?
Zapisimo

ri(x) = p(z)/q(z), (2.8)

tako da polinoma p(z) in ¢(z) nimata skupnega faktorja. Ce je ¢(z) = 0 za doloceno
tocko (x,y), potem privzememo, da je a(z,y) = oo. Ce je q(x) # 0, potem lahko

iz [26, Exercise 2.19] opazimo, da je ro(z) definiran.

Naj bosta polinoma p(z), ¢(z) kot v enacbi (2.8) in naj bo deg p(x) oziroma deg ¢(x),

stopnja polinoma p(z) oziroma ¢(z). Stopnjo endomorfizma « definiramo kot

deg(a) = max{degp(r),degq(z)},

Ce je a netrivialen. Ko je o = 0, naj bo deg(0) = 0. Pravimo, da je a # 0 separabilen
endomorfizem, ko je odvod od rj(x) # 0. To je ekvivalentno trditvi: vsaj eden od
p/(z) in ¢'(z) ni enak 0. Glej [26, Exercise 2.22]. (V karakteristiki 0 bo nekonstantni
polinom imel neniceln odvod. V karakteristiki p > 0 so polinomi z nicelnimi odvodi
natanko tisti, ki so oblike g(a?).)
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Primer 2.6. Nadaljevali bomo z naslednjim primerom, kjer je o(P) = 2P. Kot smo

322+ A\’
Ry(z,y) = <2y> —2z.

7Z dejstvom, da je y? = 23 + Az + B in algebrai¢nim ra¢unanjem dobimo

videli zgoraj, velja

x* — 2Ax% — 8Bx + A?
4(x® + Az + B)

ri(z) =

Opazimo, da je deg(a) = 4. Polinom ¢'(x) = 4(32% + A) ni enak 0 (niti v karakteristiki
3, saj velja, da ¢e je A = 0, potem ima z* + B veckratne nicle, kar je v nasprotju s

predpostavko). Sledi, da je « separabilen. O

Pomemben primer endomorfizma je Frobeniusova preslikava. Predpostavimo,

da je krivulja £ definirana nad kon¢nim poljem F,. Naj bo

¢q : Fq — an ¢q(~ray) = <$qayq)'

Frobeniusova preslikava ¢, ima zelo pomembno vlogo pri teoriji elipticnih krivulj nad
F

.
V nadaljevanju sledita lema in trditev, katerih ne bomo dokazali zaradi enostavnega

in dolgotrajnega racunanja. Kljub temu pa sta dokaza na lep nacin opisana v [26, stran
53-54].

Lema 2.7. Naj bo krivulja E definirana nad poljem F,. Potem je ¢, endomorfizem

krivulje E stopnje q, ter ¢, ni separabilen.

Naslednja trditev bo klju¢nega pomena pri dokazu Hassejevega izreka v naslednjem

poglaviju.
Trditev 2.8. Naj bo o # 0 separabilen endomorfizem elipticne krivulje E. Potem je
dega = #Ker(a),

kjer je Ker(a) jedro homomorfizma o : E(K) — E(K) in je #Ker(a) Stevilo elemen-
tov jedra Ker(a).

Ce o # 0 ni separabilen, potem je
dega > #Ker(a).

Izrek 2.9. Naj bo E elipticna krivulja definirana nad poljem K. Naj bo o # 0 endo-

morfizem krivulje E. Potem je preslikava « : E(K) — E(K) surjektivna.
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Opomba 2.10. Obravnavanje elipticne krivulje nad K (in ne nad K) je izrednega po-
mena. Namrec¢, izkaze se, da mnoZenje z 2 ne more biti surjetktivno nad E(Q), ¢e
obstaja tocka v F(Q) z neskonénim redom. Intuitivno, obravnava elipti¢ne krivulje
nad zaprtim algebrai¢nim poljem nam porodi moznost resevanje enacb, ki so defini-

rane z «, z namenom, da bi dobili prasliko tocke.

Dokaz. Pokazali bomo, da za poljubno toc¢ko (a,b) € E(K) obstaja tocka (z,y) €
E(K), tako da je a(z,y) = (a,b).

Ker je a(o0) = 00, lahko privzememo, da je (a,b) # oco. Naj bo r(z) = p(z)/q(z).
Ce p(x) — aq(z) ni konstantni polinom, potem ima niclo zy. Ker p in ¢ nimata skupne
nicle, je q(zo) # 0. Naj bo yo eden od dveh korenov elementa z3 + Azy + B. Potem
je a(zo,yo) enak (a,V') za nek V' ( [26, Exercise 2.19]). Ker v? = a® + Az + B = b?,
velja, da je b = +b/. Ce je b = b, potem smo koncali. Ce je b’ = —b, potem je
a(zo, —yo) = (a,—b") = (a,b).

Sedaj bomo obravnavali primer, ko je p — aq konstanta. Ker je E(K) neskoncna
in je jedro endomorfizma « kon¢no, sledi, da se samo kon¢no $tevilo tock v E(K)
lahko preslikajo v tocko z dano a-koordinato. Ker p(x) in ¢(x) ne moreta biti hkrati
konstanti, sledi, da p(z) ali ¢(x) ni konstanta. Ce sta p in ¢ dva nekonstantna polinoma,
potem obstaja najve¢ ena konstanta a, tako da je p — aq konstanta (¢e je a’ poleg a
tudi tako Stevilo, potem je (¢’ — a)qg = (p — aq) — (p — ’q) konstanta in je (a' —a)p =
a'(p — aq) — a(p — a'q) konstanta, kar pomeni, da sta p in ¢ konstanti). Sklepamo, da
obstajata najve¢ dve tocki, (a,b) in (a, —b) za nek b, ki ne pripadata sliki endomorfizma
a. Naj bo (ay,b) poljubna druga toc¢ka. Potem je a(P;) = (aq, b1) za nek P;. Izberemo
lahko (a1, b;), tako da je (a1, b1) + (a,b) # (a,+b), torej obstaja Ps, za katero velja, da
je a(Py) = (ay,b1) + (a,b). Sledi, da je a(Py — P1) = (a,b) in a(P, — P,) = (a,—b).

Sklepamo, da je a surjektivna. O]

Prisli smo do trenutka, ko moramo doloc¢iti bolj pregleden in ucinkovit kriterij za
separabilnost. Naj bo (z,y) poljubna tocka, ki zadoi¢a enacbi y* = x® + Ax + B.

Potem lahko odvajamo y glede na z, da dobimo
2uy’ = 32> + A.

Podobno lahko odvajamo racionalno funkcijo f(z,y) glede na x:

d
%f('%a y) = fx(x7 y) + fy(xa y)y/7
kjer sta f, in f, parcialna odvoda.

Lema 2.11. Naj bo E elipticna krivulja y* = 23 + Az + B. Naj bo (u,v) € E(K).
Zapisimo
(,y) + (u,v) = (f(z,9), 9(z,9)),
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kjer sta f(x,y) in g(z,y) racionalni funkciji spremenljivk x,y (koeficienti so odvisni od
(u,v)) in obravnavajmo y kot funkcijo v spremenljivki x, ki zadosca dy/dx = (3x* +
A)/(2y). Potem je

wfly) 1
glz,y) y

Dokaz. Formule za seStevanje nam dajo

fla,y) = (y_v>2—fc—u

T —U

sy = O S
A 2y =) —w) — 2y — )’ — (o —w)?
7o (@) (o up '

Z elementarnim in dolgotrajnim ra¢unanjem in z uporabo dejstva, da je 2yy’ = 3224 A,
dobimo

d
v(Au+ v —v? — Az — 2® + ) + y(—Au — u® + 0 + Az + 2® — ).

Ker sta tocki (u,v), (z,y) € E(K), dobimo v? = u® + Au+ B in y? = 23 + Az + B.

Zato zgornja enacba postane

v(—B+B)+y(B-B)=0.

) . d
Sledi, da je y%f(w, y) = g(x,y). O

Lema 2.12. Naj bodo ay, as, a3 nenicelni endomorfizmi elipticne krivulje E, za katere

velja ay + an = a3, Zapisimo

a;(z,y) = (R(x),yS;(x)).
Privzemimo, da obstajata taki konstanti cq, co, da je

R (2) Ry ()

Si) P S

Potem je

Dokaz. Naj bo (x,y) € E(K). Zapisimo

(‘Tlvy1> :Oq(x?y)? <I27y2> :O@(x?y)

(z3,y3) = (z1,91) + (T2, Y2).
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Potem sta x3 in y3 racionalni funkciji od 1, y1, 2, y2. 1, Y1 in 22, ys pa so racionalne

funkcije od z,y. Po Lemi 2.11 in s predpostavko, da je (u,v) = (22, y2), velja

Ovs | Oxsdyr _ ys
Ory  Oyidry
Podobno,
Ovs  Ovsdys _ ys
Oxrg ~ Oyadra Yo
Zaradi predpostavke je
drj _ oY
dx Y
za j = 1,2. Zaradi veriznega pravila je

dvs %@ Oxs dyy dxy %@ 0xs dys dxo

dr Ory dr  Oyidry dex  Oxo dxr  Oys dro dx

Za konec delimo z Y3 in dobimo Zeleni rezultat. OJ

Opomba 2.13. Da se pokazati, da poljuben nenic¢elni endomorfizem « zadosca hipotezi

Leme 2.12. Vendar bomo dokaz izpustili.

Trditev 2.14. Naj bo E elipticna krivulja definirana nad poljem K, in naj bo n neni-

celno celo stevilo. Predpostavimo, da je mnoZenje z n na krivulji E podano kot

n(z,y) = (Rn(z), ySn(z))
za poljuben (z,y) € E(K), kjer sta R, in S, racionalni funkciji. Potem je

R, (z)
Sn(x)

= n.

Sledi, da je mnozZenje z n separabilno natanko tedaj, ko n ni veckratnik karakteristike

p polja K.

Dokaz. Ker je R_,, = R,, in S_,, = —S,,, sklepamo lahko, da je R", /S_, = —R. /S,.

Opaziti moramo, da prvi del trditve trivialno velja za n = 1. Ce velja za n, potem

Lema 2.12 implicira, da velja za n + 1, kar je sestevek od n in 1. Sledi, 1?(%’) =n za

poljuben n.

Velja, da je R) (z) # 0 natanko takrat, ko je n = R} /S, (x) # 0, kar je ekvivalentno
trditi, da p ne deli n. Po definiciji separabilnosti je R/ # 0; s tem pa smo dokazali Se
drugi del trditve. O]
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Predstavili bomo sedaj, s pomocjo Leme 2.12, Se zadnjo trditev v tem podpoglaviju,

ki bo v nadaljevanju pomembna pri dokazu Hassejevega izreka.

Trditev 2.15. Naj bo E elipticna krivulja definirana nad poljem ¥, kjer je q potenca
prastevila p. Naj bosta r in s celi stevili, ki nista hkrati enaki 0. Endomorfizem r¢q+ s

je separabilen natanko takrat, ko p{ s.

Dokaz. Zapisimo mnozenje z r kot

r(z,y) = (B (2),ySr(2)).

Potem je

(Rrg, (2),ySrs, () = (¢qr)(z,y) = (Rl(z),y*S}(x))
= (Ri(2),y(z* + Az + B)"V/251(x)) .
Torej,
Cr¢q = R;qbq/srcﬁq = ng_lR;‘/Sr(bq = O
Iz Trditve 2.14 velja, da je ¢; = R./Ss; = s. Po Lemi 2.12 je

;¢q+s/5r¢q+s = Crgyts = Crgp, +Cs =0+ 5 =3s.

Torej je Ry, 1 # 0 natanko tedaj, ko p { s. O

2.4 Torzijske tocke

Naj bo FE elipticna krivulja nad poljem K. Torzijske tocke elipti¢ne krivulje E so tocke
kon¢nega reda. Te imajo pomembno vlogo pri studiju elipticnih krivulj. Kot bomo
videli v nadeljevanju, za poljubno elipticno krivuljo nad kon¢nim poljem velja, da so

vse njene tocke torzijske.

Naj bo E elipticna krivulja definirana nad poljem K. Naj bo n pozitivno celo

stevilo. Mnozico torzijskih tock reda n definiramo kot

E[n]={P € E(K) | nP =}

(spomnimo se, da je K algebrai¢no zaprtje polja K). S tem Zelimo poudariti, da E|[n]

vsebuje tocke s koordinatami polja K in ne samo iz polja K.

Primer 2.16. Naj bo E elipti¢na krivulja nad poljem K. Pois¢imo F[2].
Naj bo karakteristika polja K razlicna od 2. Sledi, da enacbo krivulje E lahko
spremenimo v obliko (2.6). Naj bo

y2 = (z —e1) (7 — e2)(x — e3),
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kjer so ej,es,e3 € K. Totka P zado$ca 2P = oo natanko tedaj, ko je tangentna

premica na krivulji £ v tocki P vertikalna. Z drugimi besedami je y = 0 in sledi

E[Z] = {OO, (61, O>, (627 0)7 (637 O)}
Ta grupa je izomorfna grupi Zs & Zs, kjer je & direktna vsota dveh grup.
Naj bo sedaj karakteristika polja K enaka 2. Sledi, da lahko E spremenimo v eno
izmed teh dveh oblik (glej [26, Section 2.8]):
Ly’ +aoy+ a3 +ar®>+ag=0 ali

2. y2 4+ azy + 23 + asx + ag = 0.

V prvem primeru je ag # 0 in v drugem primeru je a3 # 0 (sicer bi krivulje bile
singularne'). Ce je P = (x,y) tocka reda 2, potem mora tangenta na krivulji £ v tocki
P biti vertikalna, kar pomeni, da mora parcialni odvod na y biti enak 0. To pomeni,
da v prvem primeru je x = 0. Substituiramo sedaj x = 0 v prvem primeru in dobimo
0=1y*+as = (y++/as)* Sledi, da je (0, /ag) edina tocka reda 2 (kvadratni koreni so
enoli¢no doloceni v polju karakteristike 2), in tako

E[Q] = {OO’ (07 \/a_ﬁ)}
Ta grupa je izomorfna grupi Zs,.

V drugem primeru je parcialni odvod na y enak az # 0. Sledi, da ne obstaja tocka

reda 2, in tako

E[2] = {co}.

Poglejmo sedaj posplositev za E[n].

Izrek 2.17. Naj bo E elipticna krivulja nad poliem K in n pozitivno celo stevilo. Ce

karakteristika polja K ne deli n, ali je enaka 0, potem je

En|~7Z,®Z,,
kjer je @ direktna vsota dveh grup. Ce je karakteristika polja K p > 0 in p|n, potem
napisimo n = p'n’, kjer p{n'. Sledi, da je

E[TL] >~ Zn/ D Zn/ ali Zn @D Zn/.

Dokaz izreka najdemo v [26, Section 3.2].

Pravimo, da je elipti¢na krivulja E nad poljem K s karakteristiko p navadna, e je
Elp| ~ Z,. Pravimo ji pa supersingularna, ¢e je E[p| ~ {oo}.

Opomba 2.18. Besedi supersingularen in singularen nista smiselno povezani.

!Toc¢ka (a, b) elipti¢ne krivulje f(x,y) = 0 je singularna natanko tedaj, ko sta oba parcialna odvoda
funkcije f enaka 0 v tocki (a,b), sicer je nesingularna. Elipti¢na krivulja je singularna natanko tedaj,
ko ima singularno tocko in je nesingularna natanko tedaj, ko so vse njene tocke nesingularne. Ce je

elipti¢na krivulja nesingularna, potem nima veckratnih nicel.
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2.5 Weilovo prirejanje

Naj bo E elipti¢na krivulja nad poljem K in n tako celo stevilo, da ni deljivo s karak-
teristiko polja K. Potem je E[n| ~ Z, & Z,. Naj bo

pn={r €K |z" =1}

grupa n-tih korenov enote v polju K. Ker karakteristika polja K ne deli n, sledi, da
enacba 2" = 1 nima veckratnih nicel oziroma je Stevilo n-tih korenov v K enako n.
Torej je p, ciklicna grupa reda n. Elementu ¢ € p, pravimo primitivni n-ti koren
enote, ¢e velja, da je (¥ = 1 natanko tedaj, ko n deli k. Z drugimi besedami je ¢

generator grupe [i,.

Izrek 2.19. Naj bo E elipticna krivulja definirana nad poljem K in naj bo n pozi-
tivno celo stevilo. Predpostavimo, da karakteristika polja K ne deli n. Potem obstaja
prirejanje

en : E[n] x En| — y,
ki ga imenujemo Weilovo prirejanje in zadosca naslednjim lastnostim:

1. e, je bilinearen za obe spremenljivki. To pomeni, da je
en(Sl + 52, T) = €n(51, T)@n(SQ, T)
m
€n<S, T1 —+ TQ) = en(S, T1>€n(S, TQ)
za poljubne S, Sy, Ss, T, Ty, Ty € E[n].

2. e, je nedegeneriran za obe spremenljivki. To pomeni, da ce je e,(S,T) =1 za
vsak T € Eln|, potem je S = oo in tudi, da ce e,(S,T) =1 za vsak S € E[n],

potem je T' = oo.
3. e (T, T) =1 za poljuben T € Eln)].
4. e, (T, S) = e, (S, T)"! za poljubna S, T € En].

5. en(0S,0T) = o(en(S,T)) za poljuben avtomorfizem o polja K, za katerega velja,
da je o identicna preslikava na koeficientih krivulje E (¢e je enacba krivulje E v

Weierstrassovi obliki, to pomeni, da je 0(A) = A in o(B) = B).

6. en(a(S),a(T)) = e,(S,T)¥ Y 2a poljuben separabilen endomorfizem o krivulje
E. Ce koeficienti krivulje E pripadajo koncnemu polju Fy, potem trditev velja
tudi, ko je o Frobeniusov endomorfizem ¢g4. (V bistvu trditev velja za poljuben

endomorfizem «, separabilen ali ne. Glej [8].)
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Dokaz izreka lahko najdemo v [26, Chapter 11], vendar ga mi ne bomo obravnavali.

Sledijo zanimive posledice izreka.

Naj bo n pozitivno celo stevilo, ki ni deljivo s karakteristiko polja K. Naj bo
{T1,T>} baza mnozice E[n| ~ Z, ®Z,. To pomeni, da poljuben element mnozice E[n]
lahko zapisemo kot m T} +moT5, kjer sta my, my € Z. my in ms sta enoli¢no dolocena

po modulu n.

Posledica 2.20. Naj bo {11,T5} baza mnozZice E[n]. Potem je e,(T1,Ts) primitivni

n-ti koren enote.
Dokaz. Predpostavimo, da je e,(Ty,Ts) = ¢ in ¢¢ = 1. Potem je e, (T1,dTy) = 1. Velja
tudi, da je e, (Ty, dTy) = e,(Ty, T5)? = 1 (iz tocke (1) in (3)). Naj bo S € E[n]. Potem
je S = aTi + b1, za neki celi stevili a, b. Sledi

e (S, dTy) = e, (Ty, dTs) e (Tn, dT)" = 1.

Ker to velja za poljubno tocko S € E[n], tocka (2) implicira, da je dTy = oo. Ker je

dT, = oo natanko tedaj, ko nl|d, sledi, da je ¢ primitiven n-ti koren enote. O
Posledica 2.21. Ce je E[n] C E(K), potem je u, C K.

Opomba 2.22. Spomnimo se, da imajo lahko tocke v E[n] koordinate iz polja K. Hi-

poteza posledice je ta, da imajo vse te tocke koordinate iz polja K.

Dokaz. Naj bo o poljuben avtomorfizem polja K, za katerega velja, da je o identiteta
na polju K. Naj bosta 77, T baza za mnozico F[n]. Ker predpostavimo, da imata T}
in T, koordinate iz polja K, dobimo, da je T} = T} in 0Ty = Ty. 1z tocke (5) sledi, da
je

¢ =en(Th,Ta) = e, (0T, 0Ty) = o(en(Th, T2)) = o (Q).
Fundamentalni izrek Galoisove teorije nam pove, da ¢e je element x € K fiksiran za
poljuben tak avtomorfizem o, potem =z € K. Sledi, da ¢ € K. Ker iz Posledice 2.20

velja, da je ¢ primitivnen n-ti koren enote, sledi, da je u, C K. O

Posledica 2.23. Naj bo E elipticna krivulja definirana nad poljem Q. Potem E[n] €
E(Q) zan > 3.

Dokaz. Ce je E[n] C E(Q), potem je u, C Q, kar ne velja za n > 3. ]

Opomba 2.24. Ko je n = 2, obstaja moznost, da je E[2] C E(Q). Na primer, ¢e je
krivulja £ podana kot y* = z(x — 1)(z + 1), potem je

E[2] = {0, (0,0), (1,0, (—1,0)}.

Ce jen = 3,4,5,6,7,8,9, 10, 12, potem obstajajo elipti¢ne krivulje E definirane nad
Q, ki imajo tocke z racionalnimi koordinatami in so reda n. Zgornja posledica pa nam

pove, da ni mozno, da bi vse tocke reda n imele racionalne koordinate za n.
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Prisli smo do tocke, ko bomo s pomocjo Weilovega prirejanja obravnavali dve trditvi,

ki bosta bistvenega pomena pri dokazu Hassejevega izreka v naslednjem poglavju.

Naj bo n pozitivno celo stevilo, ki ni deljivo s karakteristiko polja K in naj bo

{T, T} baza mnozice E[n| ~ Z, & Z,. Naj bo o : E(K) — E(K) homomorfizem.
Potem « slika iz F[n] v E[n|. Torej obstajajo a,b,c,d € Z,, taksni, da je

Oé(Tl) = CZTl + CTQ, CY(TQ) = le -+ dT2
Delovanje homomorfizma « na E[n] glede na bazo {T}, T»} lahko predstavimo s pomodjo

f— )
c d

Kompozitum homomorfizmov ustreza mnozenju pripadajoc¢ih matrik.

2 x 2 matrike

Trditev 2.25. Naj bo o endomorfizem elipticne krivulje E definirana nad poljem K.
Naj bo n pozitivno celo stevilo, ki ni deljivo s karakteristiko polja K. Potem det(ay,) =

deg(a) (mod n).

Dokaz. Naj bo {11, T2} baza mnozice E[n]. Iz Posledice 2.20 sledi, da je ¢ = e, (11, T3)
primitiven n-ti koren enote. Iz tocke (6) Izreka 2.19 in zaradi lastnosti Weilovega

prirejanja velja, da je

(25 = e, (a(Th), o(T)) = en(aTy + Ta,bT) + dT)

= en(Tla Tl)aben(le TQ)ad€n<T2a T1>Cb€n<T2a Tz)Cd
o Cad—bc'

Ker je ¢ primitiven n-ti koren enote, sledi, da je deg(a) = ad — be (mod n). O

Sedaj bomo obravnavali Trditev 2.26, ki velja za poljubne endomorfizme, vendar
bomo dokaz omejili le na separabilne endomorfizme in na vse endomorfizme oblike
r 4 s¢q s poljubnimi celimi Stevili , s.

Naj bosta « in § endomorfizma krivulje F in a, b celi stevili. Endomorfizem aa+ b5

je definiran kot
(ace + bB)(P) = aa(P) + bB(P).

aa(P) pomeni mnozenje o(P) s Stevilom a na krivulji E. Rezultatu nato pristejemo

se bG(P). aa + bB je posledicno tudi endomorfizem.

Trditev 2.26.

deg(aa + bB) = a* deg o + b* deg B + ab(deg(a + 3) — deg v — deg f3).
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Dokaz. Naj bo n tako celo stevilo, ki ni deljivo s karakteristiko polja K. Naj matriki a,
in 3, dolocata endomorfizma « in 8 (na podlagi dolo¢ene baze mnozice E[n|). Potem
endomorfizem aw,, + bf,, dolo¢a delovanje endomorfizma ac + b5 na mnozici E[n]. S

pomocjo elementarnega in dolgotrajnega racunanja dobimo
deg(ac, + b3,) = a® deg a, + b* deg B, + ab(deg(av, + B,) — deg o, — deg S,
za poljubno matriko «, in 3, (glej [26, Exercise 3.4]). Sklepamo torej, da je

deg(aa + bp) =
a® deg a + b* deg 3 + ab(deg(a + B) — degar — deg 3)  (mod n).

Ker to velja za vsa Stevila n, sledi, da mora zgornja kongruenca postati enakost. [
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Poglavje 3

Elipticne krivulje nad konc¢nimi

polji

V tem poglavju bomo obravnavali elipticne krivulje definirane nad kon¢nim poljem F.
Predstavili bomo zanimive izreke in lastnosti, ki bodo izjemnega pomena pri obravnavi

kasnejsih kriptografskih aplikacij.

Najprej se moramo zavedati naslednjega dejstva. Ker obstaja konéno mnogo parov

(x,y), kjer x,y € F, potem je grupa E(F) koncna.

Primer 3.1. Naj bo elipti¢na krivulja E, definirana nad poljem F5, podana kot y? =
23 4+ x + 1. Koliko je #F(F5)?
Problem resimo enostavno tako, da preverimo, katera x,y € F5 ustrezata zgornji

enachi. Dobimo, da je
E(F5) = {00,(0,1),(4,2),(2,1),(3,4),(3,1),(2,4), (4,3),(0,4) }.

Ker je elipticna krivulja grupa za operacijo seStevanja tock, potem velja, da je E(Fj)
izomorfna grupi Zg ali Z3 @ Zs.

Izra¢unajmo sedaj 2(0,1) = (0,1) 4 (0,1). S pomoéjo Definicije 2.1 dobimo, da je
sestevek enak (4,2).

Izracunajmo sedaj 3(0,1) = (4,2) 4+ (0,1). Dobimo, da je sestevek enak (2, 1).

Ker red tocke deli red grupe, mora biti red tocke (0, 1) enak 9. To pomeni, da je
E(F's) izomorfna grupi Zg. Se ve¢, F(Fs) je cikli¢na grupa generirana s tocko (0,1). ¢

Primer 3.2. Naj bo elipti¢na krivulja F, definirana nad poljem F7, podana kot y? =
23 + 2. Potem je

E(F7) = {00, (0,3),(0,4),(3,1),(3,6), (5,1),(5,6), (6,1), (6,6) }.

Z elementarnim racunanjem se da pokazati, da za poljubno tocko P € E(F7) velja, da
je 3P = oo. Sledi, da je E(F7) izomorfna grupi Zs @© Zs. O
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Sledita dva pomembna izreka.

Izrek 3.3. Naj bo elipticna krivulja E definirana nad koncnim poljem F,. Potem je
EF¥,) ~Z,aliZ, &Z,
za neko celo stevilo n > 1, ali za neki celi stevili ny,ny > 1, kjer ny deli ns.

Dokaz. Koncna abelova grupa je izomorfna direktni vsoti cikli¢nih grup
Zm@zm@'”@znw

kjer n;|n;q za i > 1. Za poljuben i ima grupa Z,, n; elementov, za katere velja,
da njihov red deli ny. Iz tega sledi, da ima elipti¢na krivulja E(F,) n] elementov, za
katere velja, da njihov red deli ny. Iz Izreka 2.17 vemo, da obstaja najve¢ n? tovrstnih

tock (tudi ¢e dopustimo moznost, da so koordinate iz polja F,). Sledi, da jer < 2. [

Izrek 3.4 (Hasse). Naj bo elipticna krivulja E definirana nad koncnim poljem F,,.

Potem velja
lg+1—#E(F,)| <2q.

Dokaz tega izreka bomo podali v naslednjem podpoglavju.

3.1 Frobeniusov endomorfizem

Naj bo F, konc¢no polje z algebrai¢nim zaprtjem F, in naj bo

¢q : Fy > Fy,
r +— xf

Frobeniusova preslikava za polje F,,.

Naj bo elipti¢na krivulja E definirana nad poljem F,. Potem ¢, preslika tocke iz

krivulje E(F,) na naslednji nacin:

Gq(w,y) = (27,47), dy(00) = oo.
Lema 3.5. Naj bo krivulja E definirana nad poljem ¥, in naj bo (x,y) € E(F,). Potem
1. ¢q(z,y) € E(F,);
2. (x,y) € E(F,) natanko tedaj, ko je ¢pq4(z,y) = (x,y).

Dokaz. Pri dokazu bomo uporabili dejstvo, da je (a + b)? = a? + b?, kjer je ¢ potenca

karakteristike polja. Pomembno je tudi dejstvo, da je a? = a za poljuben a € F,.
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Dokaz je identicen za Weierstrassovo enacho, kot tudi za posploseno Weierstrassovo

enacbo. Uporabili bomo zadnjo omenjeno obliko. Dobimo torej

y2 + a1y +azy = 2 4 asx® + asx + ag,

kjer a, € F,. Potenciramo enacbo na g¢-to potenco, da bi dobili
(y9)? + a1 (z%Y?) + az(y?) = (29)* + ao(z9)? + as(2?) + ag.

To pomeni, da (x%,y?) pripada krivulji E. Dokazali smo (1).
Spomnimo se sedaj, da = € F, natanko tedaj, ko je ¢,(z) = z. Podobno velja za y.

Sledi

(x,y) € E(F,) © z,y e F,in (z,y) € E(F,)
& ¢q(r) =2, ¢(y) =y in (v,y) € E(F,)
& Py, y) = (2,y) in (z,y) € E(F,).
O

Lema 3.6. Naj bo elipticna krivulja E definirana nad poljem F,. Potem je endomor-

fizem ¢, krivulje E stopnje q, ki ni separabilen.
Lema je enaka Lemi 2.7.

Jedro endomorfizma ¢, je trivialno. To je povezano z dejstvom, da ¢, ni separabilen.
Glej Trditev 2.8.

Naslednja trditev je klju¢nega pomena pri izracunanju stevila tock elipti¢nih krivulj
nad konc¢nimi obsegi. Ker je ¢, endomorfizem krivulje E, sta potem to tudi gzﬁg = P,00,
oziroma @y = ¢g 0 ¢g 0 -+ 0 ¢y, za poljuben n > 1. Ker je mnozenje z —1 tudi

endomorfizem, sledi, da je vsota ¢ — 1 endomorfizem elipticne krivulje £.

Trditev 3.7. Naj bo elipticna krivulja E definirana nad poljem ¥, in naj bo n > 1.
Potem velja:

1. Ker(¢y —1) = E(Fpn);
2. ¢y — 1 je separabilen endomorfizem, zato je #FE(F) = deg(¢y — 1).

Dokaz. Ker je ¢ Frobeniusova preslikava za polje Fyn, potem (1) sledi iz Leme 3.5.
Dejstvo, da je preslikava ¢ — 1 separabilna, smo dokazali v Trditvi 2.15. Zato (2) sledi
iz Trditve 2.8. O

Dokaz Hassejevega izreka. Sedaj lahko dokazemo Hassejev izrek (Izrek 3.4). Naj bo
a=q+1—-#EF,) =q+1—deg(o, — 1). (3.1)

Zelimo pokazati, da je |a| < 2,/q. Potrebujemo naslednje:
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Lema 3.8. Naj bosta r,s celi stevili z ged(s,q) = 1. Potem je deg(ré, — s) = r*q +

s — rsa.

Dokaz. Trditev 2.26 implicira, da je
deg(rg, — s) = r* deg(d,) + s* deg(—1) + rs(deg(¢, — 1) — deg(p,) — deg(—1)).
Ker je deg(¢,) = ¢ in deg(—1) = 1, rezultat sledi iz (3.1). O

Opomba 3.9. Predpostavka, da je ged(s, q) = 1 ni potrebna. Vkljucimo jo, ker Trditve
2.26 nismo dokazali v splosnem, ampak samo v primeru, ko so endomorfizmi separabilni

ali oblike 7 + s¢, s poljubnimi celimi Stevili 7, s.
Sedaj lahko zaklju¢imo dokaz Hassejevega izreka. Ker je deg(r¢, — s) > 0, Lema

(0) -ofg) 120

za poljubna r;s, kjer velja ged(s,q) = 1. Mnozica racionalnih Stevil r/s, kjer je

3.8 implicira, da je

ged(s,q) = 1, je gosta v R. Sledi
g’ —ar+1>0

za vsa realna stevila x. Torej mora biti diskriminanta pripadajoce kvadratne funkcije
negativna ali 0, kar pomeni, da je a> —4q < 0. Torej je |a| < 2,/q. S tem smo zakljucili

dokaz Hassejevega izreka. O]

Obstaja ve¢ opornih tock, s katerimi smo izpeljali zgornji dokaz. Ena od teh je
identificiranje E(F,) z jedrom endomorfizma ¢,—1. Druga je ta, da je ¢,—1 separabilen,
iz katerega sledi, da je red jedra enak stopnji endomorfizma ¢, —1. Tretja oporna tocka

je Weilovo prirejanje, Se posebej tocka (6) Izreka 2.19 in njegova posledica, Trditev 2.26.

Iz Trditve 3.7 lahko izpeljemo naslednjo uporabno posledico.

Izrek 3.10. Naj bo elipticna krivulja E definirana nad poljem ¥,. Naj bo a tak, kot v
enacbi (3.1). Potem je

¢§_a¢q+q:0

in a je enolicno doloceno celo stevilo k, tako da je

qbg—kd)q—kq:O.

Z drugimi besedami, ce (z,y) € E(F,), potem je

(27,47 = a(2?,y?) + q(x,y) = o0,
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in je a enolicno doloceno celo Stevilo, za katero enakost velja za poljuben (z,y) € E(F,).

Se vec, a je enolicno doloceno celo stevilo, za katero velja, da je
a = Trace((¢g)m) (mod m),
za poljuben m z ged(m, q) = 1.

Dokaz. Ce ¢2 — a¢y + ¢ = 0 ni nicelni endomorfizem, potem je jedro konéno (Trditev
2.8). Pokazali bomo, da je jedro neskon¢no, torej, da je endomorfizem nicelni.
Naj bo m > 1 celo $tevilo z ged(m,q) = 1. Spomnimo se, da lahko predstavimo

endomorfizem ¢, s pomocjo matrike (¢,).,. Ta opisuje delovanje endomorfizma ¢, na

E[m]. Naj bo
<%m=(zz)

Ker je ¢, — 1 separabilen po Trditvi 2.15, Trditvi 2.8 in 2.25 implicirata, da je

#Ker(gy — 1) = deg(dy — 1) = det((dg) — T
=sv—tu—(s+v)+1 (modm).

Iz Trditve 2.25 dobimo, da sv — tu = det((¢y)m) = ¢ (mod m). Iz (3.1) je #Ker(¢p, —
1) =q+1—a. Zato je

Trace((¢q)m) =s+v=a (mod m).

Po Cayley-Hamiltonovem izreku iz linearne algebre, ali z elementarnim in dolgo-

trajnim rac¢unanjem, dobimo

((bq)?n - a(¢q)m + qI =0 (mOd m),

kjer je I identi¢na matrika velikosti 2 x 2. (Opaziti moramo, da je X? —aX + q karak-
teristi¢ni polinom matrike (¢;).,.) To pomeni, da je endomorfizem gbg — agq + ¢ nicelni
na mnozici E[m]. Ker obstaja neskonéno mnogo izbir za m, je jedro endomorfizma
(bg — ag, + g neskonéno, kar pomeni, da je endomorfizem nicelni.

Predpostavimo, da za a; # a velja ¢7 — a1¢, + q = 0. Potem je

(a—a1)py = (82 — a1+ q) — (62 — agy + q) = 0.

Po Izreku 2.9 je endomorfizem ¢, : E(F,) — E(F,) surjektiven. Torej je (a—aq)(z,y) =
00, za poljuben (z,y) € E(F,). Se ve¢, (a — a;) je nicelni endomorfizem na mno-
zici E[m], za poljuben m > 1. Ker obstajajo tocke v mnozici E[m| reda m, ko je
ged(m, q) = 1, dobimo, da je a —a; = 0 (mod m), za taksne m. Sledi, da je a —a; =0

oziroma da je a enoli¢no doloc¢eno stevilo. O]

Izpostavimo se rezultat, ki smo ga dokazali med dokazovanjem Izreka 3.10.
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Trditev 3.11. Naj bo elipticna krivulja E definirana nad poljem ¥, in naj bo (¢4)m
matrika, ki doloca delovanje Frobeniusove funkcije ¢, na mnoZici E[m]. Naj bo a =
q+1—#E(F,). Potem je

Trace((¢g)m) =a (mod m), det((¢g)m) =q (mod m).

Polinomu X? — aX + ¢ pravimo Frobeniusov karakteristi¢ni polinom.

3.2 Dolocanje reda grupe

Hassejev izrek nam poda zgornjo in spodnjo mejo pri dolocanju reda grupe elipti¢ne
krivulje, ki je definirana nad kon¢nim poljem. V tem podpoglavju bomo pravzaprav

predstavili metodo za dolocanje reda grupe.

Vcasih je podana elipticna krivulja E definirana nad relativno majhnim konc¢nim
poljem F, in nato zelimo izvedeti red krivulje E(Fn), za dolo¢en n. Red krivulje
E(Fn), ko je n = 1, lahko dolo¢imo tako, da preprosto pregledamo vse mozne tocke,
ali s pomoc¢jo druge osnovne metode. 7 naslednjim izrekom pa lahko dolo¢imo red

grupe za poljuben n.

Izrek 3.12. Naj bo #E(F,) = q+ 1 —a. Zapisimo X* —aX 4+ q =
(X —a)(X — B). Potem je

#EFg) =q" +1—(a" + "),
za poljuben n > 1.

Dokaz. Najprej moramo dokazati, da je o™+ 3" celo stevilo. Pri tem nam bo pomagala

naslednja lema.

Lema 3.13. Naj bo s, = " + ™. Potem je so = 2, s1 = a, in Sp41 = A4Sy, — qSp_1, 24

poljuben n > 1.

Dokaz. Za sy in s; preverimo neposredno. Privzemimo sedaj, da lema velja za n € N

in pokazimo, da velja tudi za n + 1.

n—1 +1

Pomnozimo z o™ ! enac¢bo o — aa+ g = 0, da dobimo o™ = aa™ — ga"!. Enako

naredimo z 5. Sestejemo enachi in dobimo zgornjo lemo. O

Neposredno iz leme sledi, da je a™ 4+ " celo stevilo, za poljuben n > 0.
Naj bo

fX) = (X" —a")(X" = ") = X*" — (a" + ") X" +¢".

Potem X2 —aX+q = (X —a)(X —3) deli f(X). Neposredno iz standardnega algoritma

za deljenje polinomov sledi, da ima kvocientni polinom Q(X) za koeficiente cela Stevila
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(to sledi iz tega, da je vodilni koeficient polinoma X? — aX + ¢ enak 1 in da imata ta

polinom in polinom f(X) za koeficiente cela stevila). Zato je

(03)" = (" + B")dy + ¢" = f(dy) = Q(dg)(¢g — adg +q) =0,

saj je po Izreku 3.10 qbg —agy +q = 0. Seveda velja tudi, da je ¢j = ¢gn. Po Izreku
3.10 obstaja enoli¢no doloc¢eno celo stevilo k, tako da je qﬁgn — kogn + ¢ = 0, Kjer je
k=q¢"+1—#E(F ). Zato je

Q"+ " =¢"+1—H#EF ).
S tem smo dokoncali dokaz Izreka 3.12. O

Primer 3.14. [26, Exercise 4.2] Naj bo elipti¢na krivulja E, definirana nad poljem
F3, podana kot y? + y = 23 . Pokazimo, da je

2" +1 ce je n lih
2" 4+ 1 —2(=2)"2 ¢e je n sod.

HE(Fy) = {

Poglejmo najprej red krivulje E(F53). Ce je z = 0, potem je y? +y = 0, kar pomeni,
dajey; =0in y, = 1. Ce je z = 1, potem je y> + y = 1, kar pomeni, da y nima

resitve. Sklepamo torej, da je

#E(Fy) = #{00,(0,0),(0,1)} = 3.

Zapisimo torej #E(F3) v obliki #E(F,) = g+ 1 —a. Dobimo #E(F3) =3 =24+1—a,
kar pomeni, da je a = 0. Sledi, da je X2+ 2 = (X —iv/2)(X +iv/2). Po Izreku 3.12
sledi, da je

E(Fy) = 2" +1— ((ivV/2)" + (—iv/2)").

Predpostavimo, da je n lih, i.e. n = 2k 4 1, kjer k£ € Ny. Potem je
H#E(Fon) = 2"+ 1 — ((iV2)" + (—ivV2)") = 2" + 1.
Predpostavimo sedaj, da je n sod, i.e. n = 2k, kjer k € N. Potem je

H#E(Fon) = 2"+ 1 — ((1V2)" + (—iV2)") = 2" + 1 — 2(—2)"/2,

3.3 Red tocke

Naj bo P € E(F,). Red tocke P je najmanjse pozitivno celo stevilo k, za katero velja,
da je kP = oo. Iz teorije grup vemo, da red tocke deli red grupe E(F,). Velja tudi,

da za celo stevilo n velja, da je nP = oo natanko tedaj, ko red tocke P deli n. Po
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Hassejevem izreku lezi #FE(F,) v intervalu dolzine 4,/g. To pomeni, da ¢e najdemo
tocko, katere red je vecji od 4,/q, potem obstaja le en veckratnik tega reda, ki lezi v
zgoraj omenjenem intervalu. Ta veckratnik mora biti ravno #E(F,).

Tudi ¢e je red tocke manjsi od 4,/g, sledi, da je stevilo moznosti za #E(F,) majhno.
V ta namen nam pride prav, ¢e uporabimo ve¢ tock, kar bo dodatno zmanjsalo Stevilo

moznosti, dokler ne dobimo enoli¢no resitev za #E(F,).

Primer 3.15. Naj bo krivulja E, definirana nad Fjo;, podana kot y? = 2% + 72 + 1.
Da se pokazati, da je red tocke (0, 1) enak 116, kar pomeni, da je #E(F1o;) vecratnik

stevila 116. Hassejev izrek nam pove, da je
101 +1—2v101 < #E(Fip) <101 4+ 1+ 2v101,

kar pomeni, da je 82 < #F(F1p1) < 122. Edini veckratnik stevila 116 v tem intervalu
je 116, kar pomeni, da je #FE(F19;) = 116. Se ve¢, sklepamo lahko, da je grupa cikli¢na

in generirana s tocko (0, 1). O

V tem poglavju si bomo ogledali metodo za izracun reda poljubne tocke elipticne
krivulje.

Naj bo P € E(F,). Najti moramo najmanjse tako celo stevilo k, za katero velja,
da je kP = co. Naj bo #E(F,) = N. Po Lagrangevem izreku je NP = oco. Obstaja
moznost, da ne poznamo se N, ampak vemo, da je g+1—-2,/g < N <q+1+2,/q. V
tem intervalu poskusimo najti taksne N, za katere velja, da je NP = oco. Potrebovali
bomo torej 4,/q korakov. Lahko pa tudi pospesimo postopek do preblizno 4¢** korakov

s pomocjo naslednjega, tako imenovanega Baby Step, Giant Step algoritma.
1. Izra¢unajmo @ = (¢ + 1)P.

2. Izberimo celo $tevilo m, kjer je m > ¢'/%. Izra¢unajmo in shranimo tocke jP za

j=0,1,2,....m.
3. Izracunajmo tocke
Q+k(2mP) za k=-m,—(m—1),....m

dokler tocka @+ k(2mP) ni enaka tocki j P ali tocki —j P iz shranjenega seznama
(7=0,1,...,m).

4. Zaklju¢imo, da je (¢ + 14 2mk F j)P = oco. Naj bo M = q+ 1+ 2mk F .
5. Faktoriziramo M. Naj bodo py, ..., p. razliécni prastevilski faktorji stevila M.

6. Izracunajmo (M /p;))P zai=1,...,r. Ce je (M/p;)P = oo za nek i, zamenjamo
M z M/p; in gremo nazaj na korak (5). Ce je (M /p;)P # oo za vse i, potem je
M red tocke P.
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7. V kolikor nas zanima #FE(F,), potem ponovimo korake (1)-(6) z nakljucno iz-
branimi tockami krivulje E(F,), dokler najmanjsi skupni veckratnik redov deli
samo eno celo stevilo N, kjer je ¢ +1—2,/¢g < N < ¢+ 1+ 2,/q. Potem je
N = #E(F,).

Preveriti moramo sicer dve stvari.
Prva: ¢e predpostavimo, da se tocka (3) algoritma konca, potem nam algoritem
zagotovo vrne celo stevilo k, za katero velja, da je kP = oo. Vendar zakaj se tocka (3)

algoritma konca?

Lema 3.16. Naj bo a celo stevilo in |a| < 2m?2. Potem obstajata taki celi stevili ag in

ay, kjer je —m < ag < m in —m < a; < m, da je
a = ag+ 2ma;.
Dokaz. Naj bo ag = a (mod 2m), kjer je —m < ag < m in a1 = (a — ag)/2m. Potem
je
lay| < (2m? +m)/2m < m + 1.
Iz definicije a; sledi, da je a = ag + 2may. O

Naj bo a = ag + 2may kot v lemi in £ = —a;. Potem je

Q+k(@2mP) = (¢+1—2ma)P
=(q+1—a+ay)P=NP+ayP
:a()P::tjP,

kjer je 7 = |apl|. Sledi, da se tocka (3) algoritma konca.
Druga: zakaj v tocki (6) dobimo red tocke P?

Lema 3.17. Naj bo g element aditivno pisane abelske grupe (G,+). Predpostavimo, da
je Mg =0, za neko naravno stevilo M. Naj bodo py, ..., p, razlicni prastevilski faktorji

stevila M. Ce je (M/p;)g # 0 za vse i, potem je M red elementa g.

Dokaz. Naj bo k red elementa g. Potem k|M. Predpostavimo, da je k # M. Naj bo
pi prastevilo, ki deli M/k. Potem p;k|M, torej k|(M/p;). Zato je (M/p;)g = 0, kar je
v protislovju s predpostavko. Sledi, da je k = M. O

Iz tega sledi, da na koraku (6) zagotovo dobimo red tocke P.

Algoritem je imenovan Baby Step, Giant Step (v slovenséini Otroski korak, Veli-
kanski korak), ker je korak iz tocke jP v (j + 1)P otroski, korak iz tocke k(2mP) v
(k+ 1)(2mP) pa velikanski.

Primer 3.18. Naj bo elipti¢na krivulja E, definirana nad poljem F557, podana kot
y?> = 23 — 10z + 21. Naj bo tocka P = (2, 3). Sledimo sedaj algoritmu.
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1. Q = 558P = (418, 33).
2. Naj bo m = 5, kar je vedje od 557'/4. Seznam tock jP je
00, (2,3), (58, 164), (44, 294), (56, 339), (132, 364).
3. Ko je k = 1, dobimo @ + k(2mP) = (2,3); to tocko pa imamo Ze v nasem
seznamu, to je, ko je 7 = 1.
4. Velja, da je (¢ + 1+ 2mk — j)P = 567P = oc.

5. Faktoriziramo 567 = 3. 7. Izracunamo (567/3)P = 189P = oco. Stevilo 189
postane tako prvi kandidat za red tocke P.

6. Faktoriziramo 189 = 3%-7. Izracunamo (189/3)P = (38,535) # oo in (189/7)P =
(136, 360) # oo. Sklepamo torej, da je 189 red tocke P.

V kolikor zelimo izvedeti Se #FE(F557), potem vemo, da je po Hassejevem izreku
511 < #E(F557) < 605. Edini vecratnik Stevila 189 v tem intervalu je 3 - 189 = 567.
Sklepamo torej, da je #E(Fg57) = 567. O

3.4 Supersingularne krivulje

Naj bo E elipti¢na krivulja definirana nad poljem s karakteristiko p. Pravimo, da je
krivulja £ supersingularna, ¢e je F[p] = {oo}. Z drugimi besedami, ni tock reda p,
tudi v primeru, ko so koordinate iz algebrai¢no zaprtega polja. V nadaljevanju bomo

predstavili nekaj zanimivih lastnostih supersingularnih krivulj.

Trditev 3.19. Naj bo elipticna krivulja E definirana nad koncnim poljem ¥, kjer je q
potenca prastevila p. Naj bo a = q+1—#E(F,). Potem je krivulja E supersingularna
natanko tedaj, ko je a = 0 (mod p) oziroma natanko tedaj, ko je #E(F,) =1 (mod p).

Dokaz. Zapisimo X? —aX + q = (X — a)(X — ). Iz Izreka 3.12 sledi, da je
#EFy) =q"+1—(a"+5").
S pomocjo Leme 3.13 dobimo, da s, = o™ 4+ " zadosca rekurzivni enacbi
So =2, S1=a, Spi1=0aSy — (Sp_1-

Predpostavimo, da je a = 0 (mod p). Potem je s; = a = 0 (mod p) in s,41 = 0

(mod p), za poljuben n > 1. Sledi

LE(Fp)=q"+1—s5,=1 (mod p),



Basiaco L., UPoRABA ELIPTICNIH KRIVULJ V KRIPTOGRAFIJI.

UNIVERZA NA PRIMORSKEM, FAKULTETA ZA MATEMATIKO, NARAVOSLOVJE IN INFORMACIJSKE TEHNOLOGIJE, 2014 31

kar pomeni, da ni tock reda p na krivulji E(Fy»), za poljuben n > 1. Ker je

Fq = U Fon,
n>1

sledi, da ni tock reda reda p v krivulji E(F,). To pomeni, da je krivulja E supersingu-
larna.
Predpostavimo sedaj, da je a Z 0 (mod p). Iz rekurzijske enacbe sledi, da je

Spt1 = as, (mod p), za poljuben n > 1. Ker je s; = a, dobimo, da je s, = a

(mod p), za poljuben n > 1. Sledi
#EFp ) =q¢"+1—s,=1—a" (mod p).

Po malem Fermatovem izreku je a?~! = 1 (mod p). Zato je red krivulje E(F ,-1) deljiv
s p, kar pomeni, da vsebuje tocko reda p. Sledi, da krivulja F ni supersingularna.

Da bi dokazali se zadnji del trditve, opazimo, da je
#EF,)=q+1—a=1—-a (modp),
torej je #E(F,) =1 (mod p) natanko tedaj, ko je a = 0 (mod p). ]

Posledica 3.20. Predpostavimo, da je prastevilo p > 5 in da je krivulja E definirana
nad poljem F,,. Potem je I/ supersingularna natanko tedaj, ko je a = 0 oziroma natanko
tedaj, ko je #E(F,) =p+ 1.

Dokaz. Ce je a = 0, potem je krivulja E supersingularna po zgornji trditvi.
Predpostavimo sedaj, da je krivulja E supersingularna in da je a # 0. Potem iz

dejstva, da je a = 0 (mod p) sledi |a] > p. Po Hassejevem izreku je |a| < 2,/p, tore;

velja p < 2,/p. To pomeni, da je p < 4. O]

Ko je p =2 ali p = 3, obstajajo primeri supersingularnih krivulj z a # 0.

Primer 3.21. Naj bo elipticna krivulja F, definirana nad poljem F5, podana kot
y> +y = 2® + x. Pokazimo, da je #FE(F,) = 5 in da je E supersingularna.

Naj bo = 0. Potem opazimo, da je y enak 0 ali 1. Enako velja za = = 1. Stevilo

tock je enako 4. Ce dodamo Se tocko oo, dobimo
#E(Fy) = 5.
To pomeni, dajea=p+1—#E(F,) =2+1—-5=—-2=0 (mod 2). O

V Primeru 2.16 smo opazili, da je elipticna krivulja y? + asy = 2% + asx + ag,
definirana nad poljem karakteristike 2, supersingularna. Velja, da je tudi krivulja
y? = 2® + asx® + asx + ag, definirana nad poljem karakteristike 3, supersingularna
natanko tedaj, ko je ay = 0.

Predstavili bomo sedaj nac¢in konstrukcije supersingularnih krivulj, ki so definirane

nad polji z razlicnimi karakteristikami.



Basiaco L., UPoRABA ELIPTICNIH KRIVULJ V KRIPTOGRAFIJI.

UNIVERZA NA PRIMORSKEM, FAKULTETA ZA MATEMATIKO, NARAVOSLOVJE IN INFORMACIJSKE TEHNOLOGIJE, 2014 32

Trditev 3.22. Predpostavimo, da je q liho stevilo in da je ¢ = 2 (mod 3). Naj bo B €
F; =F,\{0}. Potem je elipticna krivulja E, podana kot y? = 23+ B, supersingularna.

Dokaz. Naj bo v : FqX — FqX homomorfizem, definiran kot 1(z) = 3. Ker ¢ — 1 ni
veckratnik stevila 3, sledi, da ni elementov reda 3 v grupi F;, kar pomeni, da je jedro
preslikave 1 trivialno. Torej je homomorfizem 1) injektiven in tudi surjektiven, saj je
grupa F koncna.

Za poljuben y € F, obstaja enolicen = € F,, tako da (z,y) pripada krivulji £
oziroma je z edini kubi¢ni koren od y? — B. Ker obstaja ¢ vrednosti za y, to pomeni,

da imamo ¢ tock na krivulji E(F,). Ce pristejemo e totko oo, dobimo, da je
#E(F,) =q+1.

Sledi, da je krivulja E supersingularna. O]
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Poglavje 4
Problem diskretnega logaritma

Naj bo p prastevilo in a, b taki celi stevili, ki nista kongruenti 0 po modulu p. Privze-

mimo, da obstaja tak k, za katerega velja
a*=b (mod p).

Klasi¢ni problem diskretnega logaritma je racunanje vrednosti k& pri danih a, b, p.
Ker je k+ (p — 1) tudi resitev, sledi, da lahko k zapisemo po modulu (p — 1), ali po
modulu d, kjer d|p — 1, ¢e je a? =1 (mod p).

V splosnem naj bo GG poljubna multiplikativno pisana grupa in a,b € G. Privze-
mimo, da velja a* = b za neko celo stevilo k. V tem primeru je problem diskretnega
logaritma rac¢unanje stevila k pri danih a,b. Kot primer je lahko G multiplikativna
grupa F koncnega polja.

V kolikor delamo z aditivno pisanimi grupami, se stvari nekako spremenijo. Kot
primer vzamemo kar elipti¢ne krivulje.

Naj bo E(F,) poljubna elipti¢na krivulja in naj bosta (z,y), (z,w) € E(F,). Privze-
mimo, da velja k(z,y) = (2, w) za nek k. Problem diskretnega logaritma je racunanje

vrednosti k.

V naslednjem poglavju bomo spoznali razlicne kriptografske aplikacije, ki temeljijo
na problemu diskretnega logaritma. Varnost teh kriptosistemov je neposredno odvisna

od tezavnosti resevanja problema diskretnega logaritma.

Napad s surovo silo je eden od nac¢inov, s katerim lahko resimo problem diskretnega
logaritma. Z drugimi besedami, vzamemo poljuben £ in preverimo, ali k£ ustreza enacbi
k(xz,y) = (z,w). Proces ponovimo, dokler ne najdemo pravilnega k. Izkaze se, da je
ta nacin resevanja neprakticen in dolgotrajen, Se posebej, ko je k celo stevilo z vec
stotimi ciframi (to pa je obic¢ajna velikost Stevil v kiptografiji). Torej potrebujemo

boljse metode.

V tem poglavju bomo obravnavali metodo index calculus, ki jo lahko uparabimo na
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grupi qu oziroma na multiplikativni grupi poljubnega koncénega polja. Pozor: zave-
dati se moramo, da te metode ne moremo uporabljati na poljubni grupi. Sledi Baby
step, Giant step metoda, Pollardovi p in A metodi in Pohlig-Hellmanova metoda. Te
metode delujejo za poljubne koncéne grupe, Se posebej za elipticne krivulje. Za konec
bomo pokazali, da za supersingularne krivulje lahko poenostavimo problem diskretnega

logaritma (na multiplikativni grupi F; konénega polja).

4.1 Index calculus

Naj bo p prastevilo in naj bo g primitivni koren mod p, kar pomeni, da je g generator
ciklicne grupe F;. Z drugimi besedami velja, da poljuben h # 0 (mod p) lahko zapi-
Semo v obliki h = ¢* za neko celo stevilo k, ki je enoli¢no dolo¢eno po modulu p — 1.

Naj bo k = L(h) diskretni logaritem vrednosti h, za katerega velja
g"™ =h  (mod p).
Naj bosta hy, hy € F 7. Potem je
ghtmha) = by = gED+LG)  (od p),

kar pomeni, da je

Funkcija L spremeni mnozenje v sestevanje, kot klasi¢na logaritemska funkcija.
Index calculus je metoda za izracunanje vrednosti diskretne logaritemske funkcije

L. Glavna ideja je ta, da vzamemo veliko Stevilo relativno majhnih prastevil [, izra-

¢unamo njihov L(l), nato pa uporabimo te informacije, da za poljuben h izra¢unamo

L(h). Da bi bolje razumeli koncept, bomo navedli primer.

Primer 4.1. Naj bo p = 1217 in g = 3. Izrac¢unati zelimo k, za katerega velja 3¥ =
37 (mod 1217). Naj bo B = {2,3,5,7,11,13} mnozica majhnih prastevil. Najprej

poskusimo najti tak x, za katerega velja
3* = £(produkt nekih prastevil v B) (mod 1217).
Najdemo naslednje:

3'=3 (mod 1217)
3 =-22.7.13

325 = 53
330 = _9.52
3P =_5.11

38" =13
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Te lahko spremenimo v kongruence po modulu p—1 = 1216. Ker vemo, da je 3¢°=1/2 =
—1 (mod p), sledi, da je L(—1) = 608.

1=L(3) (mod 1216)
24 = 608 + 2L(2) + L(7) + L(13)
25 = 3L(5)
30 = 608 + L(2) + 2L(5)
54 = 608 + L(5) + L(11)
87 = L(13)

Iz prve kongruence je razvidno, da je L(3) = 1 (mod 1216). Iz tretje kongruence je
L(5) = 819 (mod 1216). Iz Seste kongruence je L(13) = 87 (mod 1216). Iz Cetrte
kongruence dobimo

L(2)=30—608 —2-819 =216 (mod 1216).

Iz pete kongruence dobimo, da je L(11) = 54 — 608 — L(5) = 1059 (mod 1216). Iz

druge dobimo
L(7) =24 —-608 —2L(2) — L(13) = 113 (mod 1216).

Sedaj poznamo diskretni logaritem poljubnega elementa mnozice B. Spomnimo se,
da Zelimo izracunati 3" = 37 (mod 1217). Izra¢unamo 37 - 37 (mod p) za nakljucno
izbrano vrednost 7, dokler ne dobimo tako celo stevilo, ki je produkt prastevil mnozice

B. V nasem primeru dobimo, da je
319.37=2%.7-11 (mod 1217).

Zato je
L(37)=3L(2)+ L(7) + L(11) — 16 = 588 (mod 1216),

in 3°%® = 37 (mod 1217). O

Izbira mo¢i mnozice B je izjemnega pomena. Ce je mnozica B premajhna, potem bo
zelo tezko najti potence elementa g, ki so produkt prastevil mnozice B. Po drugi strani,
¢e je mnozica B prevelika, bomo z lahkoto dobili take potence, ampak bo resevanje
dobljenega sistema kongruenc postalo izredno zahtevno in neprakti¢no: kot zanimiv
podatek lahko omenimo primer, ki sta ga leta 2001 resila A. Joux in R. Lercier [12].
Za mnozico B sta vzela prvih milijon prastevil, nato pa sta, za izracunanje diskretne

logaritme, uporabila 120-stevk dolgo prastevilo.

Casovna zahtevnost metode index calculus je priblizno konstanta krat exp(y/2InpInInp)

(glej [19, stran 129]). V naslednjem podpoglavju je Casovna zahtevnost algoritmov
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priblizno /p = exp(%ln p) [26]. Sledi, da je index calculus, v primeru, ko ga lahko
uporabimo, hitrejsi.
Ta metoda je moc¢no odvisna od dejstva, da lahko cela stevila zapisemo kot produkt

prastevil. To pomeni, da ta metoda ni uporabna v poljubni grupi.

4.2 Napadi na problem diskretnega logaritma

V tem podpoglavju bomo predstavili napade na problem diskretnega logaritma. Te me-
tode lahko uporabimo za poljubno grupo. Ker nas najbolj zanimajo elipti¢ne krivulje,
bo grupa G aditivno pisana.

Naj bosta P,Q € G. Zelimo izracunati tako stevilo k, da velja kP = @ (predposta-
vili bomo vedno, da tak k obstaja). Naj bo N mo¢ grupe G. Po navadi je N podan.

Da bi poenostavili stvari, bomo privzeli, da P generira grupo G.

4.2.1 Baby Step, Gian Step

Metodo je razvil D. Shanks [24]. Njena ¢asovna zahtevnost je priblizno v/N, koli¢ina
shranjenih podatkov pa priblizno v/N. Iz tega lahko sklepamo, da ta metoda deluje

ucinkovito za relativno majhna stevila N.
1. Izberimo celo stevilo m > v/ N.
2. Izrac¢unajmo iP (0 < ¢ < m) in nato shranimo rezultat.

3. Izra¢unajmo tocke @ — jmP (0 < j < m — 1), dokler tocka @ — jmP ni enaka

tocki i P iz shranjenega seznama (0 < i < m).
4. Ce je iP = Q — jmP, dobimo, da je Q = kP, kjer je k =i + jm (mod N).

Zakaj ta metoda deluje? Ker je m? > N, lahko privzememo, da rezultat k zadosca
neenacbi 0 < k < m?. Zapisimo k = ko + mky, kjer je ko = k (mod m) in 0 < kg < m,
in naj bo ky = (k — ko)/m. Potem je 0 < k; < m. Ko je i = ko in je j = ki, dobimo,
da je

Q —kmP =kP — kymP = kyP,

torej se tocka (3) algoritma res konca.

Tocko P izra¢unamo tako, da pristejemo tocko P (otroski korak) k tocki (i — 1)P.
Tocko @@ — jm P izra¢unamo tako, da pristejemo tocko —mP (velikanski korak) k tocki
Q—(j—1mP.

Pomembno dejstvo pri tej metodi je to, da ni potrebno vedeti to¢ne vrednosti moci
grupe GG. Potrebujemo le zgornjo mejo za N. V kolikor delamo z elipti¢nimi krivuljami,
definiranimi nad poljem F, sledi, da je m* > ¢+ 1+ 2,/q (po Hassejevem izreku).
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Metodo lahko izboljsamo tako, da izracunamo in shranimo le tocke ¢P za 0 <1 <

m/2 in nato preverimo ali je Q — jmP = +iP (glej [26, Exercise 5.1]).

Primer 4.2. Naj bo krivulja E podana kot y? = 23+2x+1 in naj bo grupa G = E(Fy).
Naj bo P = (0,1) in @ = (30,40). Po Hassejevem izreku vemo, da je red grupe G

najvec¢ 54, torej bomo vzeli za m vrednost 8. Tocke 1P, za 0 <17 < 8, so
00, (0,1),(1,39), (8,23), (38, 38), (23, 23), (20, 28), (26,9), (10, 18).
[zracunajmo @ — jmP za j = 0,1,2 in dobimo
(30, 40), (9, 25), (26,9),
nakar se ustavimo, ker je tocka (26,9) enaka tocki 7P. Sledi, da je j = 2 oziroma
(30,40) = (7+2-8)P = 23P.

Dobimo, da je k = 23. O

4.2.2 Pollardovi p in A metodi

Zaradi velike koli¢ine shranjenih podatkov Baby Step, Giant Step metoda ni najbolj
primerna. Pollardovi p in A\ metodi [23] in Baby Step, Giant Step metoda imajo
priblizno enake ¢asovne zahtevnosti, ampak prvi dve omenjeni metodi porabita veliko
manj prostora za shranjevanje podatkov. Najprej bomo predstavili p metodo, nato pa
njeno posplositev oziroma A metodo.

Naj bo grupa G konc¢na z mocjo N. Izberimo funkcijo f : G — G, ki preslika ele-
mente na nakljuc¢en nacin. Izberimo nakljucen element F, in nato izracunamo iteracije
Piy1 = f(P;). Ker je G konéna mnozica, potem obstajata taka indeksa iy < jo, da je
P, = P;,. Potem je

Pigw1 = [(FPiy) = [(Pj) = Pjos1,
in podobno, P 4/ = Pj 4, za poljuben ¢ > 0. Sledi, da je zaporedje P; periodicno s
periodo jy — ip (ali z deljiteljem Stevila jo — ip). Proces lahko ponazorimo s pomocjo
Slike 4.1, na kateri je ig = 5, 79 = 58. Kot vidimo iz slike, ime metode izhaja iz oblike
grske crke p.

To metodo lahko implementiramo tako, da shranimo vse tocke P;, dokler se neka
tocka ne ponovi. Izkaze se, da je ¢asovna zahtevnost te implementacije priblizno enaka
VN (kot pri metodi Baby Step, Giant Step). Kot je R. W. Floyd [9, 13] izpostavil,
casovno zahtevnost metode lahko izboljsSamo tako, da izpeljemo nekaj vec¢ izracunov.
Glavna ideja je sledeca. Ko pride do ponovitev tock za dva indeksa, ki se razlikujeta

za d, sledi, da bodo vse naslednje tocke, za katere velja, da se indeksi razlikujejo za d,
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enake. Sledi, da lahko izra¢unamo pare (P;, Py;) za i = 1,2,..., pri tem pa shranimo

le trenutne pare, ne pa prejSnje. Pare lahko izracunamo tako:

Py = f(Pi)a P2(z'+1) - f(f(PQi))~

Predpostavimo, da je ¢ > i in da je ¢ veckratnik Stevila d. Potem se indeksa 2¢ in ¢
razlikujeta za nek vecratnik Stevila d oziroma je P; = Py;. Ker je d < jo in je ig < o,
sledi, da za ¢ < jy pride do ponovitev tock. Izkaze se, da je Stevilo korakov do ponovitev
dveh tock najveé konstanta krat v/N.

° °
Py=P o * .
Psg=PF; e L
P, o ° °
° °
P e o °
°
°
P, ® °
P1 [ )
P(] [ )

Slika 4.1: Pollardova p metoda.

Uporabimo pa lahko Se eno drugo metodo. Ta temelji na shranjevanju samo tistih
tock P;, ki zadoscajo doloceni lastnosti. Na primer, zahtevamo lahko, da so zadnji k
biti binarne reprezentacije koordinate x enake 0. Izkaze se, da v povprecju shranimo
le eno izmed 2* to¢k P;. Privzemimo, da pride do ponovitev tock pri P, = P; in da
P; ni shranjena v seznamu. Pricakujemo, da bo P;,, v shranjenem seznamu, za nek /¢
(1 < ¢ < 2%). Potem bo Pjy = P14, kar pomeni, da bomo, s samo nekaj dodatnimi
koraki, nasli dve tocki, ki se ponovita v shranjenem seznamu.

Glavni problem je izbira primerne funkcije f. Predstavili bomo nacin, kako to do-
seCi. Grupo G razdelimo na s disjunktnih podmnozic Sy, .5s, ..., S, ki imajo priblizno
enako mo¢. Izkaze se, da je Stevilo 20 (priblizno) primerno za s. Izberimo nakljuéno

2s celih stevil a;, b; po modulu N. Naj bo

Definiramo
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Da bi lazje razumeli delovanje funkcije f, si lahko zamislimo, da se po nakljucju spre-
hodimo v grupi G tako, da elementi M; predstavljajo nase mozne korake.

Za konec izberimo nakljucni celi stevili ag, by in naj bo Py = agP+by() zacetni korak
nasega sprehoda v grupi G. Izracunajmo tocke P; in hkrati shranimo Stevili a; in b;.
Ce je Pj = u; P +v;Q in je Pjy; = Pj + M, potem je Pjiy = (u; + a;)P + (v; + b;)Q,

torej je (ujt1,vj4+1) = (uj,v;)+ (@i, b;). Ko dobimo ponovitev Pj, = P, potem dobimo
wjo P+ v;0Q = u; P 4+ v,  oziroma (u;, — u;) P = (vj, — ;) Q.
Ce je ged(vj, — vy, N) = d, dobimo, da je
k= (vj, —vig) gy —uj,) (mod N/d).

To nam poda d moznosti za k. Po navadi je stevilo d majhno, tako da lahko izracunamo
vse moznosti, dokler ne dobimo @) = kP.

V kriptografskih aplikacijah je N po navadi prastevilo, kar pomeni, da je d enak
1 ali N. Ce jed = N, potem sta koeficienta tock P in Q veckratnika Stevila N, kar

pomeni, da moramo zaceti znova. Ce pa je d = 1, dobimo k.

Primer 4.3. Naj bo elipti¢na krivulja E podana kot y*> = 23 + 2 + 1 in naj bo
G = E(Fi093). Za s vzamemo stevilo 3. Naj bo P = (0,1) in @ = (413,959). Izkaze
se, da je red tocke P enak 1067. Zelimo najti tak k, za katerega velja, da je kP = Q.
Naj bo

Py=3P+50Q, My—=4P+30Q. M, =9P+17Q, M,— 19P +60.
Naj bo f : E(Flogg) — E(Flogg) definirana kot
flz,y) = (z,y) + M; ¢cejex=i (mod 3).

x je celo stevilo, za katero velja, da je 0 < z < 1093. Nato ga reduciramo po modulu
3. Za primer je
f(Py) = Py + My = (727,589),
saj je Py = (326,69) in je 326 = 2 (mod 3).
V kolikor Zelimo, lahko definiramo f(oc0) kot co. Po drugi strani, ¢e sre¢amo f(o0),
potem sledi, da je aP + b() = oo, kar pomeni, da k lahko najdemo na enostaven nacin.

Z drugimi besedami, z oo nimamo nobenih tezav.
Ce izracunamo Py, P, = f(Fy), P, = f(P,), ..., dobimo

Py = (326,69), P, = (727,589), P, = (560, 365), P; = (1070, 260),
P, = (473,903), P5 = (1006, 951), Ps = (523,938), .. .,
Ps7 = (895,337), Psg = (1006,951), Psg = (523,938), . ...
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Ponovitev tock dobimo pri tocki P; = Psg. Ce sproti shranjujemo koeficiente tock P

in () med izracunanjem, dobimo, da je
P; =88P +46(Q) in Psg=685P + 620Q).

Zato je

Ker je red tocke P enak 1067, sledi, da je
—57471597 = 499  (mod 1067).

Zato je QQ = 499P oziroma je k = 499.
Shranjevali smo vse tocke Py, Py, ..., Psg, dokler ni prislo do ponovitev tock.
Dajmo sedaj ponoviti izra¢une tako, da si pomagamo s pari (P;, Py;). Pomembno
je to, da shranimo samo trenutni par, ne pa tudi prejsnje pare. Sledi, da sta za par

(Pss, Pios) Ps3 in Py enaka. To pomeni, da je
620P + 557Q) = P53 = Pigg = 1217P + 1131Q).
Sledi, da je 597P 4 574() = oo, kar pomeni, da je k = 499. O

Pollardova A\ metoda uporablja funkcijo f, tako kot p metoda. Razlika je ta,
da za¢nemo z ve¢ nakljucno izbranimi tockami Po(l), e O(T). Tako dobimo zaporedja
definarana kot

PO =P, 1<t<r i=0,1,2,....

i i
S pomocjo vec racunalnikov lahko vzporedno izracunamo ta zaporedja. Tocke, ki zado-
S¢ajo doloceni lastnosti, posljemo glavnemu racunalniku. Ko pride do ponovitev tock
med inputi razlicnih rac¢unalnikov, lahko resimo problem diskretnega logaritma (kot
pri p metodi). Ko pride do prve ponovitve dveh tock med dvemi zaporedji, se bodo
vse naslednje tocke teh dveh zaporedji ponovile. Pozorni moramo biti samo na tocke,
ki zadoscajo doloceni lastnosti, saj se bodo te pojavile takoj po prvi ponovitvi tock.

V kolikor imamo samo dve naklju¢ni zacetni tocki, sledi, da imamo dva sprehoda
v grupi G. Prej ali slej bosta ta dva sprehoda imela skupno tocko, nato pa bosta
nadaljevala po isti poti. Ime metode izhaja iz ponazoritve procesa v obliki grske ¢rke
A

Stevilo korakov, da pride do prve ponovitve tock, je najve¢ konstanta krat v/N.
Casovna zahtevnost se v primeru, da za¢nemo vzporedno z ve¢ nakljucnimi tockami,

bistveno izboljsa.

Za koncec bomo izpostavili razliko med Baby Step, Giant Step metodo in p oziroma
A metodi. Baby Step, Giant Step je deterministicna metoda, kar pomeni, da se bo
zagotovo konéala v najve¢ [v/N korakov, kjer je I neka konstanta. Po drugi strani sta
p in A\ verjetnostni metodi, kar pomeni, da obstaja velika verjetnost, da se bosta ti

dve metodi koncali pred napovedanim ¢asom. Vendar tega ne moremo zagotoviti.
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4.2.3 Pohlig-Hellmanova metoda

Naj tocki P in @ pripadata grupi G. Zelimo izracunati kP = Q, kjer je k celo Stevilo.

Poznamo M (red tocke P) in poznamo njegovo prastevilsko faktorizacijo
M = H q;t.
i

Glavna ideja pri Pohlig-Hellmananovi metodi je najti £ (mod ¢;), za poljuben i, nato
pa uporabiti Kitajski izrek o ostankih, da bi dobili & (mod M).
Naj bo g prastevilo in naj bo ¢° taka potenca stevila ¢, da deli M. Zapisimo k kot

k:k0+k1q+k2q2—|—...,

kjer je 0 < k; < q. Naprej bomo izracunali kg, k1, ..., ke_1, nato pa bomo izracunali k

(mod ¢¢). Postopek je nasledji.
1. Izrac¢unajmo T = {j (%P) |0<j<q-— 1}.
2. Izracunajmo %Q. Ta tocka bo element kg (%P) mnozice T'.
3. Ce je e = 1, se ustavimo, sicer nadaljujemo.
4. Naj bo Q1 = Q — koP.
5. Izracunajmo qMQQl. Ta tocka bo element &y (%P) mnozice T'.
6. Ce je e = 2, se ustavimo, sicer nadaljujemo.
7. Privzemimo, da smo izracunali kg, k1,..., k.—1 in Q,..., Q1.
8. Najbo Q, = Qr—1 — kr1q" ' P.
9. Izracunajmo k, tako, da je %Qr =k, (%P).
10. Ce je r = e — 1, se ustavimo, sicer pojdimo na korak (7).
Sledi, da je
k=ko+kig+- - +ke1g"" (mod ¢°).

Zakaj ta metoda deluje? Imamo namrec

M M
—Q=—(ko+kig+---)P =
q q
M M
saj je M P = oo. Sledi, da iz koraka (2) dobimo ky. Potem je

Q1 =Q — koP = (kig + kag® + - -+ ) P,
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torej je
M M
— Q1= (ki + kgt )—P=
q q
M M
klgP + (ko +ksg+ - )MP = kl?P’
Dobili smo torej k. Podobno dobimo ks, k3,.... Por = e — 1 se moramo ustaviti,

ker M /q°™! ni celo Stevilo. Namre¢, ne moremo pomnoZiti Q. s Stevilom M /q¢®™! ki ni

celo. Se ve, ni potrebno nadaljevati, ker sedaj poznamo k mod ¢°.

Primer 4.4. Naj bo elipti¢na krivulja £ podana kot y?> = 2® + 1 in naj bo grupa
G = E(Fs9). Naj bo P = (60,19) in Q = (277,239). Izkaze se, da je red tocke P
enak M = 600. Najti zelimo tak k, za katerega velja, da je kP = (). Prastevilska

faktorizacija stevila M je
600 = 2° -3 5%

Izracunali bomo £ mod 8, mod 3 in mod 25. Nato bomo s pomoc¢jo Kitajskega izreka

o ostankih izracunali & mod 600.
a) k mod 8. Dobimo, da je T = {o0, (598,0)}. Ker je
(M/2)Q =00 =0 (4 P).
dobimo, da je kg = 0. Zato je
Q1=0Q—-0P=Q.
Ker je (M/4)Q1 = 150Q; = (598,0) =1 - %P, dobimo, da je k; = 1. Zato je
Qa=Q1—1-2-P = (35,243).
Ker je (M/8)Q2 = 75Q2 = 0o = 0 - £ P, dobimo, da je ky = 0. Zato je
k=0+4+1-240-4=2 (mod 8).
b) &k mod 3. Dobimo, da je T'= {0, (0,1), (0,598)}. Ker je
(M/3)Q = (0,508) =2 TP,
dobimo, da je ky = 2. Zato je

k=2 (mod 3).
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c¢) k mod 25. Dobimo, da je
T = {o0, (84, 179), (491, 134), (491, 465), (84, 420)}.
Ker je (M/5)Q = (84,179), dobimo, da je kg = 1. Potem je
Q1=Q—1-P=(130,129).
Ker je (M/25)Q; = (491,465), dobimo, da je k; = 3. Zato je

k=1+3-5=16 (mod 25).

Sedaj imamo tri kongruence:

r= 2 (mod 8)
r= 2 (mod 3)
r= 16 (mod 25)

S pomocjo Kitajskega izreka o ostankih dobimo, da je & = 266 (mod 600) oziroma je
k = 266. O

Pohlig-Hellmanova metoda deluje ucinkovito, ¢e so vsa prastevila, ki delijo M,
relativno majhna. Po drugi strani, ¢e je g relativno veliko prastevilo, ki deli M, potem
ni enostavno dobiti ¢ elementov mnozice T'. Vrednosti k; lahko dobimo tudi tako, da
ne dolo¢imo elemente mnozice T'. Zavedati pa se moramo, da v kolikor bi radi dobili &;,
potem moramo najprej resiti problem diskretnega logaritma v grupi, ki je generirana
z elementom (M /q)P reda q. Ce je red velikosti $tevila ¢ enak stevilu M (na primer
g = M ali ¢ = M/2), potem Pohlig-Hellmanova metoda ni uc¢inkovita. Iz tega sledi,
da ce kriptografski sistem temelji na problemu diskretnega logaritma, potem mora red
grupe vsebovati relativno veliko prastevilo.

Ce M vsebuje relativno majhna prastevila, potem s pomoéjo Pohlig-Hellmanove
metode lahko dobimo samo del informacij, ki nam bodo pomagale pri dolocitvi vre-
dnosti k. 7Z drugimi besedami, dobili bomo kongruenco po modulu nekega produkta
teh relativno majhnih prastevil. Izkaze se, da za nekatere kriptograske sisteme to ni
zazeleno, kar pomeni, da je v veliko primerih red grupe G relativno veliko prastevilo.
To izpeljemo tako, da zacnemo z grupo, katere red vsebuje relativno veliko prastevilo q.
Izberemo nakljuéno tocko P in izra¢unamo njen red. Obstaja velika verjetnost (vsaj
1—1/q; glej Opombo 4.6), da vrednost ¢ deli red tocke P;. To pomeni, da lahko v nekaj
poskusih dobimo tocko P;. Zapisimo red tocke P; kot gm. Potem je red tocke P = mP,
enak ¢. V primeru, da je q relativno veliko stevilo, bodo problemi diskretnega logaritma

v cikli¢ni grupi generirani s tocko P uc¢inkovito zdrzali Pohlig-Hellmanov napad.
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4.3 Napad z Weilovimi prirejanji
Ena od strategij za resevanje problema diskretnega logaritma temelji na reduciranje
tega istega problema na enostavnejsi problem diskretnega logaritma. Ta proces lahko
izpeljemo z Weilovimi prirejanji. Ti pretvorijo problem diskretnega logaritma na elip-

ti¢ni krivulji v problem diskretnega logaritma v multiplikativni grupi kon¢nega polja.

MOV napad (Menezes, Okamoto in Vanstone [18]) uporablja Weilovo prireja-
nje, da pretvori problem diskretnega logaritma v elipti¢ni krivulji E(F,) v problem
diskretnega logaritma v F ..

Spomnimo se, da probleme diskretnega logaritma v kon¢nih poljih lahko napademo
z medodo index calculus. V kolikor moc¢ polja Fy» ni precej vecja od moci polja F, se
izkaze, da se te probleme, v primerjavi s problemi diskretnega logaritma na elipti¢ni
krivulji, da resiti hitreje. Za supersingularne krivulje je lahko m = 2, kar pomeni, da
je za to vrsto elipti¢nih krivulj problem diskretnega logaritma hitreje resljiv. To pa
iz kriptografskega vidika ni zazeleno, tudi zato, ker je racunanje s supersingularnimi
elipti¢nimi krivuljami, zaradi njihovih lepih lastnostih, enostavnejse (glej Podpoglavje
3.4).

Spomnimo se, da je za elipti¢no krivuljo E, definirano nad poljem F,, E[N] mnozica
tistih tock, za katerih velja, da njihov red deli N. Koordinate teh tock pripadajo
algebrai¢nemu zaprtju polja F,. Ce je gcd(q, N) = 1 in tocki S,T € E[N], potem je
Weilovo prirejanje exn(S,T) N-ti koren enote. Racunanje tega korena je enostavno in
hitro. Prirejanje je bilinearno, in velja, da ¢e je {S, T} baza za E[N|, potem je ex (S, T)
primitivni N-ti koren enote. Za poljuben S velja, da je ex(S,S) = 1.

Naj bo elipti¢na krivulja £ definirana nad poljem F,. Naj tocki P,Q € E(F,). Na;
bo N red tocke P. Predpostavimo, da je

ged(N,q) = 1.

Zelimo najti tak k, za katerega velja, da je Q = kP. Najprej pa se bomo prepric¢ali,
kdaj tak k res obstaja.

Lema 4.5. Obstaja tak k, za katerega velja, da je QQ = kP natanko tedaj, ko je NQ =
oo in je Weilovo prirejanje en(P, Q) = 1.

Dokaz. Ce je Q = kP, potem je NQ = kNP = co. Velja tudi, da je
eN(P7Q> :eN(P7P>k = 1k = 1.

Po drugi strani, ¢e je NQ = oo, potem tocka @ € E[N]. Ker je gcd(N,q) = 1 velja,
da je po Izreku 2.17 F[N] ~ Zy & Zy. Izberimo tako tocko R, za katero velja, da je
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{P, R} baza mnozice E[N]. Potem je
Q= aP +bR

za neka cela Stevila a,b. Iz Posledice 2.20 sledi, da je ey(P, R) = ¢ primitivni N-ti
koren enote. Ker je ex(P, Q) = 1, dobimo

1 =en(P,Q) =ex(P,P)en(P,R)" = ("

To implicira, da je b = 0 (mod N), torej je bR = oo. Sledi, da je @ = aP, kot smo
zeleli. ]

Idejo, s katero smo dokazali prej$njo lemo, uporabimo za MOV napad na probleme

diskretnega logaritma pri elipti¢nih krivuljah. Izberimo m, tako da je
E[N] C E(F ).

Ker koordinate poljubne tocke mnozice E[N] pripadajo polju F, = U;>;F, potem

>
stevilo m res obstaja. Po Posledici 2.21 je grupa N-tih korenov enote py vsebovana v
polju F m. To pomeni, da bodo vsi nasi izracuni izpeljani v polju Fym. Algoritem je

slededi.

1. Izberimo naklju¢no toc¢ko T' € E(F m).
2. Izracunajmo red M tocke T.

3. Naj bo d = ged(M, N) in naj bo T} = (M/d)T. Potem je red tocke T} enak d in
velja, da d deli N. Sledi, da T} € E[N].

4. Izracunajmo (3 = en(P,T1) in (s = en(Q,T1). Potem (; in (, pripadata mnozici
Hd g F;m

5. Resimo problem diskretnega logaritma ¢, = (¥ v F . Dobili bomo & (mod d).

6. Ponovimo proces z naklju¢nimi tockami 7', dokler ni najmanjsi skupni vecratnik
razlicnih vrednosti d enak N. Dobimo torej & (mod N).

Opomba 4.6. Na prvi pogled bi lahko trdili, da se bo vrednost d = 1 pogosto pojavila.

Vendar se zaradi strukture grupe E(F,m) to ne zgodi. Spomnimo se, da je
E(Fm) ~Z,, & Z,,

za neki celi Stevili ny, ng, kjer ny|ny (po moznosti je ny = 1, kar pomeni, da je grupa
ciklicna). Potem N|ng, ker je ny najvecji mozni red tocke v grupi. Naj bosta Bj, By
tocki reda m; oziroma ns in naj By, By generirata grupo E(F,m). Potem je T =
a1B1 + a3 Bs. Naj bo (¢ potenca prastevila, ki deli N. Potem ﬁf]nQ, kjer je f > e. Ce
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{ } ay, potem ¢ deli M, kjer je M red tocke T. Zato je ¢|d = ged(M, N). Ker je
verjetnost, da ¢ { ay enaka 1 — 1/¢, sledi, da je ta verjetnost vsaj tako velika, da ¢¢ deli
d. Po doloc¢enih ponovitvah procesa z nakljuc¢no izbranimi tockami 7" dobimo Zeleni
rezultat. Ker nismo zajeli prispevka izraza a; By, je nasa ocena verjetnosti nizka. Sledi,

da po nekaj iteracij algoritma dobimo k.

Ce je celo $tevilo m relativno veliko, potem bo po tezavnosti problem diskretnega
logaritma v grupi F,.., moci ¢™ — 1, primerljiv z originalnim problemom diskretnega
logaritma v manjsi grupi E(F,), reda priblizno ¢ (po Hassejevem izreku). Kot bomo

videli v nadaljevanju, bomo za supersingularne krivulje vzeli vrednost m = 2.

Naj bo elipti¢na krivulja E definirana nad poljem F,, kjer je ¢ potenca prastevila
p. Potem je
#EF,)=q+1—-a

za neko celo stevilo a. Vemo, da je krivulja supersingularna, ¢e je a = 0 (mod p).

Iz Posledice 3.20 vemo, da jeza ¢ =p > 5, a = 0.

Trditev 4.7. Naj bo elipticna krivulja E definirana nad poljem F, in privzemimo, da
jea=q+1—4#E(F,) =0. Najbo N pozitivno celo stevilo. Ce obstaja tocka P € E(F,)
reda N, potem je E[N] C E(Fp).

Dokaz. Frobeniusov endomorfizem ¢, zadoS¢a enacbi ¢2 —apy+q=0. Ker jea =0,

potem sledi, da je
$g = —a.
Naj bo S € E[N]. Ker je #E(F,) = g+ 1 in ker obstaja tocka reda N, dobimo, da
N|g+ 1 ali —¢g =1 (mod N). Zato je
2(S)=—qS=1-8.

q

Iz Leme 3.5 sledi, da S € E(F ). O

Kot vidimo se lahko problem diskretnega logaritma za supersingularne krivulje,
definirane nad poljem F, in z a = 0, prevede v problem diskretnega logaritma v F;.
Ta problem je veliko enostavnejsi.

Ko je E supersingularna in a # 0, potem zgornji koncepti Se vedno delujejo, ampak
jem = 3,4 ali 6 (glej [18] in [26, Exercise 5.12]). Ker so stevila m majhna, je problem

diskretnega logaritma Se vedno relativno hitro resljiv.
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Poglavje 5
Kriptografija elipticnih krivulj

V tem poglavju bomo predstavili nekaj aplikacij elipticnih krivulj v kriptografiji. Te
temeljijo predvsem na problemu diskretnega logaritma elipti¢nih krivulj. Osredotocili

se bomo na kriptosisteme in na digitalne podpise.

Zakaj sploh uporabljamo elipti¢ne krivulje v kriptografiji? Izkaze se, da te zagota-
vljajo enako varnost kot klasi¢ni kriptografski sistemi, ampak uporabljajo manj bitov
pri zapisu. Na primer, ocenjeno je v [3], da klju¢ z velikostjo 4096 bitov za RSA
nam zagotovi enako varnost kot kljuc¢ z velikostjo 313 bitov v kriptografskem sistemu
z eliptiénimi krivuljami. Iz tega sledi, da implementacije kriptografskih sistemov z
elipticnimi krivuljami uporabljajo manj fizicnega prostora, energije, itd. S pomocjo
3Com’s PalmPilot naprave sta Daswani in Boneh [5] izvedla dolocene eksperimente.
Ugotovila sta, da sta za ustvarjanje 512-bitnega RSA kljuca porabila 3.4 minute, med-
tem ko sta za 163-bitnega ECC-DSA kljuca porabila 0.597 sekunde. Ceprav so bili
nekateri postopki, kot na primer preverjanje podpisa, nekoliko hitrejse pri RSA, so
metode, ki uporabljajo elipticne krivulje, kot na primer ECC-DSA, v veliko primerih

bistveno hitrejse.

5.1 Kratek uvod

Alenka zeli poslati sporocilo Petru. Takemu sporocilu pravimo €istopis. Sara je rado-
vedna in bi rada prebrala sporocilo. Ker si Alenka tega ne zZeli, mora svoje sporocilo
sifrirati s pomocjo Sifrirnega kljuca. Takemu Sifriranemu sporocilu pravimo tajno-
pis. Ko Peter dobi Sifrirano sporocilo, ga desifrira s pomocjo desifrirnega kljuca.
Jasno je, da Sara ne sme pridobiti desifrirnega kljuca.

Obstajata dve vrsti Sifriranja. V simetricnem Sifriranju sta Sifrirni in desifrirni
klju¢ enaka oziroma z lahkoto pridobimo enega iz drugega. Za primer simetri¢nega
sifriranja lahko omenimo Data Encryprion Standard (DES) in Advanced Encryprion

Standard (AES). V tem primeru se morata Alenka in Peter dogovoriti za klju¢. Na
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primer, nekaj dni prej lahko Peter poslje Alenki ¢loveka, ki ji bo predal klju¢. Jasno
je, da je v veliko primerih tak nacin neprakticen.

Drugi nacin Sifriranja je javni Sifrirni kljuc¢ oziroma asimetri¢no sifriranje. V tem
primeru Alenka in Peter ne potrebujeta nobenih predhodnih stikov. Peter objavi javni
sifrirni kljuc, katerega bo Alenka uporabila. Peter ima tudi zasebni desifrirni kljuc, s
katerim si pomaga desifrirati tajnopis. Zavedati se moramo, da je Sifrirni kljuc¢ zasnovan
tako, da bi moralo biti nemogoce pridobiti desifrirni kljuc iz Sifrirnega kljuc¢a. Najbolj
poznan sistem, ki temelji na javnem Sifrirnem kljucu, je RSA. Ta bazira na tezavnosti
faktorizacije celih stevil v prastevila. ElGamalov sistem je tudi dobro poznan. Ta
temelji na tezavnosti problema diskretnega logaritma.

V splosnem so sistemi, ki temeljijo na javnem Sifrirnem kljucu, pocasnejsi v primer-
javi z dobrim simetri¢nim sistemom. Iz tega razloga se po navadi uporablja asimetri¢ni
sistem za definicijo kljuca, katerega bomo uporabili v simetri¢cnem sistemu. Izboljsanje

hitrosti je bistvenega pomena, Se posebej, ko posiljamo veliko koli¢ino podatkov.

5.2 Diffie-Hellmanova izmenjava kljucev

Alenka in Peter se zelita dogovoriti za kljuc¢, katerega bosta uporabila za simetri¢no
enkripcijsko shemo (na primer DES ali AES). Primer Alenke in Petra lahko apliciramo
na primer dveh bank, ki si zelita izmenjati financne podatke. Izkaze se, da je posiljanje
kljuca preko kurirja neprakticno in dolgotrajno. Privzemimo, da Alenka in Peter nista
imela predhodnih stikov in da je javni kanal edini komunikacijski kanal med njima. Da

bi si ustvarila klju¢, si lahko pomagata s sledeco Diffie-Hellmanovo metodo.

1. Alenka in Peter izbereta tako elipti¢no krivuljo E, definirano nad poljem F, za
katero velja, da je problem diskretnega logaritma v grupi E(F,) tezek. Izbereta
tudi tako tocko P € E(F,), za katero velja, da je red tocke P, relativno velik
(po navadi izberemo elipti¢no krivuljo in tocko P tako, da bo red tocke P veliko

prastevilo).
2. Alenka izbere zasebno celo Stevilo a, izracuna P, = aP in poglje rezultat Petru.
3. Peter izbere zasebno celo stevilo b, izracuna P, = bP in poslje rezultat Alenki.
4. Alenka izraéuna alP, = abP.
5. Peter izracuna bP, = baP.

6. Alenka in Peter se po javnem kanalu dogovorita za metodo, ki jo bosta uporabila
za pridobitev kljuca iz ko¢nega rezultata abP. Za primer lahko vzameta kot kljuc
zadnjih 256 bitov z-koordinate tocke abP. Druga moznost je ta, da uporabita

zgoscevalno funkcijo na z-koordinati tocke abP.
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Edine informacije, ki so lahko javno dostopne, so krivulja £, kon¢no polje F, tocke
P, aP in bP. To pomeni, da v kolikor zZeli Sara desifrirati Alenkino sporocilo, mora

resiti naslednji problem:

DIFFIE-HELLMANOV PROBLEM
Dani so P, aP, bP in E(F,). Izracunajmo abP.

Ce Sara lahko resi problem diskretnega logaritma v grupi E(F,), potem lahko
uporabi tocki P in aP, da najde stevilo a. To pomeni, da lahko izrac¢una a(bP) = abP.

Ni znano ali obstaja kaksen nacin za racunanje abP, ne da bi predhodno resili
problem diskretnega logaritma.

Podajmo sedaj nekoliko druga¢no vprasanje:

ODLOCITEV ZA DIFFIE-HELLMANOV PROBLEM
Dani so P, aP, bP in E(F,). Dana je tudi tocka Q € E(F,). Preverimo ali je
Q = abP.

Diffie-Hellmanov problem in Odloc¢itev za Diffie-Hellmanov problem lahko upora-
bimo za poljubno grupo. Prvotno sta bili uporabljeni za multiplikativne grupe qu
kon¢nih polj.

V nekaterih primerih elipti¢nih krivulj lahko za resitev Odlocitve za Diffie-Hellmanov
problem uporabljamo Weilovo prirejanje. Sedaj bomo predstavili primer.

Naj bo elipticna krivulja E definirana nad poljem F,, kjer je ¢ = 2 (mod 3) in
podana kot y* = 2*+ 1. Po Trditvi 3.22 je krivulja E supersingularna. Naj bo w € F
primitivni tretji koren enote. Velja, da w ¢ F, ker je red grupe FqX enak g — 1; ta pa
ni veckratnik Stevila 3.

Definirajmo preslikavo
B:E(F,) = E(F,), (z.y)+ (wz,y), B(oo)= o0,

S pomocjo elementarnega in dolgotrajnega racunanja se izkaze, da je [ izomorfizem
(glej [26, Exercise 6.1]).

Privzemimo, da je red tocke P € E(F,) enak n. Potem je red tocke 3(P) tudi enak
n. Naj bo e, standardno Weilovo prirejanje in P, P, € E[n|. Definirajmo modificirano
Weilovo prirejanje kot

én(Pr, Py) = e, (P, B(P2)).

Lema 5.1. Privzemimo, da 3{n. Ce je red tocke P € E(F,) enak n, potem je é,(P, P)

primitivni n-ti koren enote.

Dokaz. Predpostavimo, da za neki celi stevili u, v velja uP = v3(P). Potem je

B(wP)=vB(P)=uP € E(F,).
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Ce je vP = oo, potem je uP = oo, kar pomeni, da je u = 0 (mod n). Ce vP # oo,

potem zapisimo vP = (z,y), kjer sta =,y € F,. Potem je
(wz,y) = B(vP) € E(F,).

Ker w ¢ Fy, sledi, da je z = 0. Zato je vP = (0,£1), kar pomeni, da je reda 3. To
je nemogoce, ker smo privzeli, da 3 1 n. Sledi, da je edina reSitev, ki zados¢a enacbi
uP = vB(P), enaka u,v = 0 (mod n), kar pomeni, da tocki P in S(P) tvorita bazo
mnozice E[n]. Iz Posledice 2.20 sledi, da je é,(P, P) = e,(P,(P)) primitivni n-ti

koren enote. O

Privzemimo sedaj, da poznamo P,aP,bP,() in bi zeleli preveriti ali je ) = abP.
Najprej moramo, s pomocjo standardnega Weilovega prirejanja, preveriti ali je tocka
@ veckratnik tocke P. Po Lemi 4.5 je () veckratnik tocke P, natanko tedaj, ko je
en(P,Q) = 1.

Privzemimo, da je to res oziroma da je () = tP za neko celo stevilo t. Dobimo

én(aP,bP) = &,(P, P)® = ¢,(P,abP) in &,(Q, P) = é,(P, P)".

Privzemimo, da 3 { n. Potem je é,(P, P) primitivni n-ti koren enote, kar pomeni, da
je
Q =abP <= t=ab (mod n)<= é,(aP,bP)=¢é,(Q,P).

V tem primeru smo resili Odlocitev za Diffie-Hellmanov problem. Kot smo videli,
ni bilo potrebe po resevanju nobenih diskretnih logaritmov. Uporabili smo le Weilovo
prirejanje.

Zgornjo metodo sta izumila Joux in Nguyen. Vec¢ o Odloc¢itvi Diffie-Hellmanovega
problema v [4].

Joux [10] (glej tudi [25]) je podal dodatno aplikacijo modificiranemu Weilovemu pri-
rejanju. Tej aplikaciji pravimo Diffie-Hellmanova tristranska izmenjava kljucev.
Privzemimo, da Alenka, Peter in Jan Zelijo ustvariti skupni klju¢. Standardni Diffie-
Hellmanov postopek zahteva dva interakcijska kroga. Modificirano Weilovo prirejanje
nam skrajsa stevilo krogov na enega.

Naj bo elipti¢na krivulja £ definirana nad poljem F,, kjer je ¢ = 2 (mod 3), in
podana kot y? = 2% + 1. Naj bo toc¢ka P reda n. Po navadi je n relativno veliko

prastevilo. Alenka, Peter in Jan naredijo naslednje:
1. Alenka, Peter in Jan izberejo vsak svoje zasebno celo stevilo a,b, ¢ (mod n).
2. Alenka objavi aP, Peter objavi bP in Jan objavi cP.
3. Alenka izracuna é,(bP, cP)%, Peter izracuna é,(aP, cP)’ in Jan izracuna &, (aP, bP)°.

4. Ker so vsi izracunali enako stevilo, sledi, da lahko s pomocjo predhodno doloc¢ene

metode ustvarijo kljuc.
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Ker je elipti¢na krivulja E supersingularna, sledi, da lahko problem diskretnega
logaritma za krivuljo E poenostavimo na problem diskretnega logaritma za grupo FJQ.
To pomeni, da moramo izbrati tak ¢, da bo problem diskretnega logaritma tezek.

V kolikor bi se radi podrobneje seznanili s kriptografskimi aplikacijami prirejanj,
glejte [11].

5.3 Massey-Omuravo sifriranje

Alenka zeli poslati sporoc¢ilo Petru preko javnega kanala, ampak nista si Se ustvarila
zasebnih kljuc¢ev. Sedaj bomo predstavili nacin, kako lahko to izvedeta. Alenka zaklene
skatlo, v kateri je sporocilo, s svojo klju¢avnico in jo nato poslje Petru. Peter zaklene
skatlo s svojo kljuCavnico in jo poslje nazaj Alenki. Alenka odstrani svojo kljucavnico
in poslje skatlo Petru. Peter odklene skatlo in prebere sporocilo.

Ta postopek lahko matemati¢no implementiramo kot v nadaljevanju.

1. Alenka in Peter se dogovorita za tako elipti¢no krivuljo E, definirano nad poljem

F,, da bo problem diskretnega logaritma v grupi E(F,) tezek. Naj bo N =
#E(F,).

2. Alenka predstavi svoje sporocilo kot tocko M € E(F,). (V nadaljevanju bomo

razlozili kako to izvesti.)

3. Alenka izbere zasebno celo stevilo ma, za katero velja, da je ged(ma, N) = 1,

izracuna M; = m,M in poslje M; Petru.

4. Peter izbere zasebno celo stevilo mp, za katero velja, da je ged(mp, N) = 1,

izracuna My = mpgM; in poslje M, Alenki.
5. Alenka izracuna my" € Zy. Izrac¢una Mz = m' M, in poslje Mz Petru.

6. Peter izracuna mgl € Zy. Izracuna M, = mglMg. Sledi, da je My = M

sporocilo.
Dokazimo, da je M, originalno sporocilo oziroma da je
My =mp'm*mpmaM = M.

Velja, da je my'm4 = 1 (mod N). To pomeni, da je my'my = 1+ kN, za nek k.
Grupa E(F,) je reda N. Po Lagrangeovem izreku sledi, da je NR = oo, za poljuben
R € E(F,). To pomeni, da je

my'maR = (14+kN)R =R+ koo = R.
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Ce zgornjo enac¢bo apliciramo na enac¢bo R = mpM, dobimo, da je
M; = mZImBmAM = mpgM.
Podobno kot za m ' in m4 velja tudi, da je mz'mpR = R. Dobimo torej, da je
My = m;lMg = m;lmBM =M.

Radovedna Sara pozna E(F,), tocke maM, mpmaM inmpM. Najboa = my", b=
mp', P = mampM. Iz tega sledi, da Sara pozna P,bP,aP in Zeli izvedeti abP. To je
Diffie-Hellmanov problem (glej Podpoglavje 5.2).

Zgornji postopek velja za poljubno konc¢no grupo. Izkaze se, da je ta metoda redko
uporabljena v praksi.

Za konec moramo pokazati, kako predstaviti sporocilo kot tocko elipticne krivulje.
Uporabili bomo Koblitzevo metodo. Privzemimo, da je elipti¢na krivulja E, definirana
nad poljem F,, podana kot y* = 2® + Az + B. Procedura za poljubno polje F, je
podobna. Naj bo sporocilo predstavljeno kot stevilo m, kjer je 0 < m < p/100. Naj bo
x; = 100m + j, za 0 < 7 < 100. Za j = 0,1,2,...,99 izracunajmo s; = :B;’ + Az, + B.

Ce je sgpflw = 1 (mod p), potem je s; kvadrat mod p. To pomeni, da ni potrebno
izracunati ostalih vrednosti j. Ko je p = 3 (mod 4), je kvadratni koren vrednosti
s; enak y; = s§~p+1)/4 (mod p) (glej [26, Exercise 6.7]). Ko je p = 1 (mod 4), lahko

izracunamo kvadratni koren vrednosti s;, ampak je postopek zahtevnejsi (glej [6]).
Dobimo tocko (z;,y;) na krivulji £. Da bi dobili nazaj vrednost m iz tocke (z;,y;),
bomo izrac¢unali [z;/100] (= najvecje celo Stevilo, ki je manjse ali enako vrednosti
2;/100). Ker je s; nakljucen element grupe F (ta je ciklitna in sodega reda), je
verjetnost, da bo s; kvadrat, priblizno enaka 1/2. Iz tega sledi, da je verjetnost, da ne

bi nasli tocko za stevilo m, po stotih poskusenih vrednostih enaka 27190

5.4 ElGamalovo Sifriranje z javnim kljucem

Alenka zeli poslati sporocilo Petru. Najprej mora Peter ustvariti svoj javni klju¢ na
sledeci nacin. Izbere tako elipticno krivuljo F, definirano nad poljem F, da je problem
diskretnega logaritma v grupi E(F,) tezek. Izbere tudi tocko P na krivulji £ (po navadi
je red tocke P relativno veliko prastevilo). Izbere zasebno celo Stevilo s in izra¢una
B = sP. Elipti¢cna krivulja E, koncno polje F, in tocki P in B predstavljajo Petrov
javni klju¢. Objavljeni so v javnosti. Zasebni kljuc¢ Petra je stevilo s.

Ce zeli Alenka poslati sporocilo Petru, mora izvesti naslednji algoritem:

1. Zabelezi si Petrov javni kljuc.

2. Predstavi sporocilo kot tocko M € E(F,).
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3. Izbere zasebno celo stevilo k in izracuna M; = kP.
4. Izracuna M, = M + kB.
5. Poslje My in M, Petru.
Peter desifrira sporocilo tako, da izracuna
M = My — sM;.
Desifriranje deluje, ker je
My — sMy = (M + kB) — s(kP) = M + k(sP) — skP = M.

Radovedna Sara pozna Petrov javni klju¢ in tocki M; in M,. Ce ji uspe resiti
problem diskretnega logaritma, potem lahko uporabi tocki P in B, da dobi celo Stevilo
s, kar pomeni, da lahko degifrira sporocilo. Se ve¢, lahko uporabi P in M, da najde
k. 1z tega sledi, da lahko izracuna M = M, — kB. Izkaze se, vendar tega ne moremo
dokazati, da je resevanje problema diskretnega logaritma edina metoda, ki nam pomaga

do originalnega sporocila.

Pomembno je izpostaviti naslednje. Alenka mora vsakic¢, ko poslje sporocilo Petru,
izbrati razlicen in nakljuc¢en k. Privzemimo, da Alenka uporabi enak k za M in M’.
Sara opazi, da je M; = M] in izra¢una M) — My = M’ — M. Privzemimo, da je
sporocilo M objavljeno v javnosti nasledji dan. To pomeni, da bo Sara poznala M
in izra¢unala nato M’ = M — My + M). 7 drugimi besedami, ¢e Sara pozna vsebimo
prvotnega sporocila, bo z lahkoto razumela vsebino drugega sporocila.

Izkaze se, da ElGamalovo Sifriranje z javnim klju¢em, v primerjavi z ElGamalovim

digitalnim podpisom iz naslednjega podpoglavja, ni pogosto uporabljeno.

5.5 ElGamalov digitalni podpis

Alenka zeli podpisati dokument. V kolikor je dokument v papirnati obliki, se Alenka
podpise na klasi¢ni nac¢in. Kaj pa, ce je dokument v digitalni obliki? FEna resitev je
lahko ta, da pretvorimo Alenkin klasi¢ni podpis v digitalno obliko in ga nato prilozimo
k digitalnemu dokumentu. Ta resSitev ni primerna, ker lahko nagajiva Sara kopira
podpis in ga nato prilozi k drugemu dokumentu. Ker si Alenka tega ne zeli, moramo
najti nac¢in, kako priloziti podpis k dokumentu, upostevajo¢ dejstva, da se podpis ne
more ve¢ uporabiti. Po drugi strani mora obstajati moznost, da preverimo avtenti¢nost
podpisa in da se prepricamo, da je prav Alenka podpisala dokument. Ta problem lahko
resimo s pomocjo problema diskretnega logaritma. Algoritem je bil prvotno zasnovan
za multiplikativne grupe konénih polj. V resnici ga lahko uporabimo za poljubno

konc¢no grupo. Predstavimo ga sedaj za elipti¢ne krivulje.
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Alenka mora najprej ustvariti javni klju¢. Izbere tako elipti¢no krivuljo F, defini-
rano nad poljem F,, da je problem diskretnega logaritma v grupi E(F,) tezek. Nato
izbere tocko A € E(F,). Po navadi sta elipticna krivulja E in toc¢ka A izbrani tako, da
je red N tocke A relativno veliko prastevilo. Alenka izbere tudi zasebno celo stevilo a

in izracuna B = aA. Za konec izbere Se tako funkcijo f, za katero velja, da je
f:EF,) —Z.

Na primer, ¢e je F, = F,, potem je lahko f(z,y) = z, kjer je x celo Stevilo, za katero
velja 0 < x < p. Funkcija f ne potrebuje posebnih lastnostih. Veljati mora le, da je
zaloga vrednosti relativno velika in da se samo majhno stevilo inputov preslika v dani
output (na primer - najve¢ dve tocki (z,y) se za f(z,y) = x lahko preslikata v isti x).

Alenkin javni kljuc je £, F,, f, Ain B. Celo stevilo a je skrito javnosti. Ni potrebno,
da je celo stevilo N objavljeno. Zavedati se moramo, da tajnost Stevila N ne vpliva na
varnost kriptosistema.

V kolikor Alenka zZeli podpisati dokument, mora slediti slede¢emu algoritmu:

1. Dokument predstavi kot celo Stevilo m (Ce je m > N, izbere elipti¢no krivuljo z

veéjim kon¢nim poljem ali uporabi zgoséevalno funkcijo (ve¢ o tem v nadaljeva-

nju)).

2. Izbere naklju¢no celo stevilo k, za katero velja, da je ged(k, N) = 1 in izracuna
R = KA.

3. Izracuna s = k~'(m — af(R)) (mod N).

Podpisano sporocilo je (m, R, s). m in s sta celi Stevili, tocka R pa pripada krivulji
E. Dokument m ni skrit javnosti. Ce zelimo, da postane, moramo dokument zagifrirati.

Peter preveri avtenti¢nost podpisa na sledec¢i nacin:
1. Zabelezi si Alenkin javni kljuc.
2. Izracuna Vi = f(R)B + sR in V5, = mA.
3. Ce V; = V4, potem je podpis avtenticen.
Ce je podpis avtenticen, potem V; = V5, ker
Vi=f(R)B+ sR= f(R)aA+ skA= f(R)aA+ (m —af(R))A=mA=V,.

Uporabili smo dejstvo, da je sk = m—af(R) (mod N) oziroma da je sk = m—af(R)+

2N, za neko celo stevilo z. Zato je

skA=(m—af(R))A+2zNA=(m—af(R))A+o00=(m—af(R))A.
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Sedaj lahko razumemo, zakaj smo pri kongruenci, kjer smo definirali s, uporabili mod
N.

Ce Sara resi problem diskretnega logaritma, lahko uporabi tocki A in B, da dobi
stevilo a. V tem primeru bo lahko prilozila Alenkin podpis k poljubnemu dokumentu.
Lahko pa Sara uporabi A in R, da dobi stevilo k. Ker pozna s, f(R), m, lahko uporabi
kongruenco ks = m —af(R) (mod N), da dobi a. Ce je d = ged(f(R), N) # 1, potem
ima af(R) = m—ks (mod N) d resitev za Stevilo a. Ce je d majhno Stevilo, se izkaze,
da bo Sara dobila a zelo hitro.

Pomembno je, da Alenka ne objavi stevil @ in k. Poleg tega je pomembno, da
uporabi nakljuéno in razliéno stevilo k za vsak posamezen podpis. Privzemimo, da
Alenka podpise dokumenta m in m’ z enakim Stevilom k. Tako dobi dva podpisana
dokumenta (m, R, s) in (m/, R, s’). Sara takoj opazi, da je Alenka uporabila enaka k,

ker je tocka R enaka za oba podpisa. Dobimo torej kongruenci

ks=m —af(R) (mod N)
ks'=m’'—af(R) (mod N).

Ce odstejemo kongruenci, dobimo k(s — s') = m —m/ (mod N). Naj bo d = ged(s —
s, N). Obstaja d moznih vrednosti za k. Z nekaj poskusi lahko hitro dobimo k, kjer
je R = kA. Enkrat, ko dobimo k, lahko najdemo a (glej zgorayj).

Izkaze se, da v nekaterih primerih ni potrebno, da Sara resi problem diskretnega
logaritma z namenom, da prilozi Alenkin podpis k poljubnemu dokumentu m. Po-
membno je le, da ustvari taka R in s, da enacba za preverjanje Vi = V5 drzi. To

pomeni, da mora najti taka R = (x,y) in s, da je
f(R)B + sR =mA.

Ce izbere neko tocko R (ni potrebno izbrati celega Stevila k), mora resiti problem
diskretnega logaritma sR = mA — f(R)B za neko celo Stevilo s. V kolikor pa izbere
stevilo s, mora nato resiti dolo¢eno enacbo za R = (z,y). ReSevanje te enacbe in
problem diskretnega logaritma imata priblizno enako tezavnost, ¢eprav enacba ni bila
do sedaj Se temeljito analizirana. Se ve¢, nihée Se ni izklju¢il moznosti, da bi lahko z
dolo¢enim postopkom izracunali R in s hkrati.

Obstajajo nacini, kako s pomocjo avtenticno podpisanih sporocil ustvarijo nova
avtenticno podpisana sporocila (glej [26, Exercise 6.2]). Vendar ustvarjena sporocila
ne bodo naceloma imela smiselne vsebine.

Obstaja splosno prepricanje, da sta varnosti ElGamalovega sistema in problema
diskretnih logaritmov za grupo E(F,) preblizno enako mocni.

Pomankljivost ElGamalovega sistema je ta, da je podpisano sporocilo (m, R, s)
preblizno trikrat daljse kot originalno sporocilo (ni potrebno shraniti y-koordinato tocke

R, saj obstajata le dve vrednosti y za dani z). Pomagamo si pa lahko z bolj primerno
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metodo. Ta temelji na zgoscevalni funkciji H. Metoda poteka tako, da najprej izberemo
javno zgoscevalno funkcijo H, nato pa podpisemo H(m). Kriptografska zgoscevalna
funkcija je funkcija, ki vzame za input sporo¢ilo poljubne dolzine (na primer sporo¢ilo
z ve¢ milijard bitov) in vrne kot output vrednosti fiksne dolzine (na primer 160 bitov),
ki jih bomo imenovali zgos¢evalne vrednosti (v angl. hash values). Zgoscevalna funkcija

H mora zadoscati naslednjim lastnostim:

1. V kolikor je podano sporo¢ilo m, mora biti vrednost H(m) izra¢unana v relativno

hitrem casu.

2. V kolikor je podana vrednost y, mora biti ra¢unsko neizvedljivo najti m, kjer je
H(m) =y.

3. Mora biti ra¢unsko neizvedljivo najti razli¢ni sporo¢ili my in ma, kjer je H(m,) =
H(m2>

Tocki (2) in (3) sta zelo pomembni, ker Sari preprec¢ujeta ustvariti sporocila z dolo-
¢eno zgoscevalno vrednostjo ali ustvariti dve sporocili z enako zgoscevalno vrednostjo.
S tem preprec¢ujemo ponarejanje sporocil. Najbolj znani zgoscevalni funkciji sta MD5
(izumil jo je Rivest; ta ustvari output dolzine 128 bitov) in Secure Hash Algorithm (od
NIST-a; ta ustvari output dolzine 160 bitov). Ve¢ o tem v [19]. Wang, Yin in Yu so
nedavno nasli nekaj Sibkosti v teh dveh funkcijah, zato je njuna uporaba trenutno pod
vprasajem.

Ce Alenka uporabi zgos¢evalno funkcijo, je podpisano sporocilo

(ma RHa SH)a

kjer je (H(m), Ry, sy) veljavno sporocilo. Da bi preveril, ¢e je podpis (m, Ry, sy)

avtenticen, mora Peter izvesti naslednji algoritem:
1. Zabelezi si Alenkin javni kljuc.
2. Izracuna Vi = f(Ry)B + sy Ry in Vo = H(m)A.
3. Ce je Vi = V4, potem je podpis avtenticen.

Prednost tega sistema je ta - ¢e imamo nekaj milijard bitov dolgo sporocilo m sledi, da
podpis potrebuje le nekaj tiso¢ dodatnih bitov. Ce je problem diskretnega logaritma v
grupi E(F,) tezek, sledi, da bo za Saro nemogoce uporabiti Alenkin podpis za poljubno
drugo sporocilo. Pomembno je omeniti, da uporaba zgoscevalne funkcije $c¢iti tudi pred
nekaterimi drugimi ponarejanji (glej [26, Exercise 6.2]).

Van Duin je ustvaril razli¢ico sheme ElGamalovega podpisa, ki je zelo uc¢inkovita
v nekaterih primerih. Za primer, ra¢unanje vrednosti k~! ni prisotno in verifikacijski

postopek zahteva le dva izracuna pri mnozenju celega stevila in tocke. Privzemimo, da
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zeli Alenka podpisati dokument m. Najprej izbere elipticno krivuljo E, ki je definirana
nad koncénim poljem F, in tocko A € E(F,) z relativno velikim prastevilskim redom
N. Izbere tudi kriptografsko zgoscevalno funkcijo H, zasebno celo stevilo a in izracuna
B = aA. Njen javni klju¢ je (FE,q, N,H, A, B). Alenka podpise m tako, da sledi

naslednjemu algoritmu:

1. Izbere nakljucno celo stevilo £ mod N in izracuna R = KA.
2. Izracuna t = H(R,m)k +a (mod N).

Podpisani dokument je (m, R, ).
Peter preveri Alenkin podpis tako, da si zabelezi njen javni klju¢ in kontrolira, c¢e
velja enacba
tA=H(R,m)R+ B.

Ce enacba drzi, je podpis avtenticen, sicer pa ni.

5.6 Algoritem za digitalni podpis

Standard za Digitalni Podpis (v angl. Digital Signature Standard) [1,22] temelji na
Algoritmu za Digitalni Podpis (v angl. Digital Signature Algorithm (DSA)). Origi-
nalna verzija je uporabljala multiplikativne grupe kon¢nih polj, posodobitvena verzija
(ECDSA) pa uporablja elipti¢ne krivulje. Algoritem je neka varianta sheme ElGama-
lovega podpisa z nekaj spremembami. Sedaj bomo predstavili algoritem.

Alenka zeli podpisati dukument m, kjer je m celo stevilo (Alenka dejansko podpise
zgoscevalno vrednost dokumenta m, kot v Podpoglavju 5.5). Alenka izbere tako elip-
ticno krivuljo, definirano nad poljem F,, da je #E(F,) = fr, kjer je r relativno veliko
prastevilo in f majhno celo stevilo; po navadi 1,2 ali 4 (stevilo f mora biti majhno
zato, da bo algoritem uc¢inkovit). Alenka nato izbere tocko G € E(F,) reda r. Za konec

izbere Se zasebno celo Stevilo a in izracuna Q = a(G. Alenka objavi sledece podatke:

F E, r, G, Q.

Q>

(Ni potrebno, da je stevilo f skrito javnosti; dobimo ga iz vrednosti ¢ in r s pomocjo
Hassejevega izreka - posluzimo se iste tehnike kot v Primeru 3.15). Alenka podpise

sporocilo m na sledec¢i nacin:
1. Izbere nakljucno stevilo &, kjer je 1 < k < r in izracuna R = kG = (z,y).
2. Izracuna s = k~'(m + az) (mod r).

Podpisani dokument je
(m, R, s).

Peter preveri podpis tako:
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1. Izra¢una uy = s~ 'm (mod r) in us = s~'z (mod r).

2. Izracuna V = u G + usQ.
3. Ce je V = R, potem je podpis overjen.

Ce je podpis sporoéila avtenti¢en, potem bo enac¢ba za preverjanje avtentic¢nosti

drzala:
V=uG +uQ = s'mG + s 'wQ = s (mG + 2aG) = kG = R.

Najvecja razlika med ECDSA in ElGamalovim sistemom je postopek za preverjanje av-
tenticnosti. V ElGamalovem sistemu enacba za preverjanje avtenticnosti f(R)B+sR =
mA zahteva tri racune pri mnozenju celega stevila s tocko. Ti racuni so najbolj dolgo-
trajni deli algoritma. V ECDSA izvedemo le dva taka racuna. V kolikor je potrebno
veliko preverjanja, potem je lahko ECDSA primernejsi v primerjavi z ElGamalovim
sistemom. Ta vrsta izboljSave je enaka van Duinovi izboljsavi, katero smo omenili na

koncu prejsSnjega podpoglavija.

5.7 ECIES

Elliptic Curve Integrated Encryption Scheme (ECIES) sta izumila Bellare in Rogaway
[2]. To je shema za Sifriranje z javnim kljuc¢em.

Alenka zeli poslati sporocilo m Petru. Najprej Peter ustvari svoj javni kljuc tako,
da izbere tako elipti¢no krivuljo £, definirano nad poljem F, da je problem diskretnega
logaritma v E(F,) tezek. Nato izbere tako tocko A na krivulji E, da bo red tocke A
relativno veliko prastevilo N. Izbere Se celo stevilo s in izracuna B = sA. Javni kljuc¢
Petra je (¢, F, N, A, B). Njegov zasebni klju¢ je s.

Algoritem potrebuje tudi dve kriptografski zgoscevalni funkciji H; in Hs in sime-
tri¢no Sifrirno funkcijo Ej (ta je odvisna od kljuca k). Funkcije so predhodno dolo¢ene
preko javnega kanala.

Alenka zeli zasifrirati in poslati svoje sporoc¢ilo Petru. Slediti mora sledecemu al-

goritmu:
1. Zabelezi si Petrov javni kljuc.
2. Izbere si nakljucno celo stevilo k, kjer je 1 <k < N — 1.
3. Izracuna R = kA in Z = kB.

4. Zapise si output funkcije Hi(R, Z) kot ky || k2 (to je ky - sledi mu k»), kjer imata

ky in Kk, doloceni dolzini.

5. Izracuna C' = Ey,(m) in t = Hy(C, ks).
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6. Poslje (R, C,t) Petru.

Peter zZeli desifrirati sporocilo. Slediti mora slede¢emu algoritmu:
1. Izracuna Z = sR.

2. Izrac¢una H,(R, Z) in si zapiSe output kot &y || ko.

3. Izracuna Hy(C, ko). Ce rezultat ni enak ¢, se ustavi in zavrne tajnopis, sicer

nadaljuje.
4. Izra¢una m = Dy, (C), kjer je Dy, dekripcijska funkcija za Ey, .

Avtentikacijski postopek je na koraku (3) pri dekripciji velikega pomena. V mnogih
kriptosistemih lahko napadalec izbere razli¢ne tajnopise in prisili Petra, da jih deSifrira.
S temi dekripcijami lahko napademo sistem. V nasem sistemu lahko napadalec generira
tajnopise tako, da izbere C' in K} in nato izracuna t' = Hy(C,k}). Zavedati pa se
moramo, da napadalec ne pozna Z, kar pomeni, da ne more uporabiti enake vrednosti
ks, katero Peter dobi od Hy(R,Z). Zato obstaja zelo majhna verjetnost, da bo t' =
Hy(C, K}) enak t = Hy(C, k2). To pomeni, da bo z veliko verjetnostjo Peter enostavno

zavrnil tajnopis.

V nasem sistemu smo za avtentikacijo uporabili zgoscevalne funkcije. Zavedati se

moramo, da obstajajo tudi drugi nacini za avtentikacijo sporocila.

Ena od prednosti sheme ECIES, v primerjavi z Massey-Omuravo in ElGamalovo
metodo z javnimim kljucem, je ta, da sporocilo ni predstavljeno kot tocka na elipti¢ni
krivulji. Se ve¢, ni potrebno izpeljati novih rac¢unov z elipti¢nimi krivuljami za vsak

posamezen blok sporocila, ker za posiljanje ¢istopisa uporabljamo simetri¢no Sifriranje.
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Poglavje 6

Zakljucek

Glavni cilj magistrske naloge je bila predstavitev doloc¢enih aplikacij elipti¢nih krivulj v
kriptografiji. V kolikor bi Zeleli poglobiti vase znanje na tem podrocju, priporo¢am [7]
in [26], kjer so predstavljene tudi druge aplikacije, kot na primer A Public Key Scheme
Based on Factoring in A Cryptosystem Based on the Weil Pairing. Zanimivi sta tudi

aplikaciji za faktorizacijo stevil in za testiranje prastevilskosti.
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Poglavje 7
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